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Arcabouco Constitucional do
Acesso a Informacéo

Constituicdo da Republica Federativa do Brasil, de 5 de outubro de 1998:

[...] Art. 5° Todos sédo iguais perante a lei, sem distincdo de qualquer natureza,
garantindo-se aos brasileiros e aos estrangeiros residentes no Pais a inviolabilidade do
direito a vida, a liberdade, a igualdade, a seguranca e a propriedade, nos termos
seqguintes: [...]

XXXIII - todos tém direito a receber dos 6érgaos publicos informacdes de seu
interesse particular, ou de interesse coletivo ou geral, que serdo prestadas no
prazo da lei, sob pena de responsabilidade, ressalvadas aquelas cujo sigilo
seja imprescindivel a seguranca da sociedade e do Estado; (grifo nosso) [...]

LX - a lei s6 podera restringir a publicidade dos atos processuais quando a
defesa da intimidade ou o interesse social o exigirem; [...]

Art. 37. A administracdo publica direta e indireta de qualquer dos Poderes da Uniéo,
dos Estados, do Distrito Federal e dos Municipios obedecera aos principios de
legalidade, impessoalidade, moralidade, publicidade e eficiéncia e, também, ao
seguinte: (grifo nosso) [...]

Art. 216. Constituem patriménio cultural brasileiro os bens de natureza material e
imaterial, tomados individualmente ou em conjunto, portadores de referéncia a
identidade, a acdo, a memoria dos diferentes grupos formadores da sociedade
brasileira, nos quais se incluem: [...]

§ 2° Cabem a administracdo publica, na forma da lei, a gestdo da
documentacdo governamental e as providéncias para franquear sua consulta a
guantos dela necessitem. [...]
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Presidéncia da Republica

Casa Civil
Subchefia para Assuntos Juridicos

LEINC12.527 DE 18 DE NOVEMBRO DE 2011.

Regula o acesso a informag8es previsto no inciso

Mensagem de veto XXXIIl do art. 5% no inciso |l do § 3% do art. 37 e no
§ 2%do art. 216 da Constituicdo Federal; altera a
Vigéncia Lei n®8.112, de 11 de dezembro de 1990; revoga
a Lei n>11.111, de 5 de maio de 2005, e
Regulamento dispositivos da Lei n?8.159, de 8 de janeiro de

1991; e da outras providéncias.

A PRESIDENTA DA REPUBLICA Faco saber que o Congresso Nacional
decreta e eu sanciono a seguinte Lei:

CAPITULO | DISPOSICOES
GERAIS

Art. 1° Esta Lei dispGe sobre os procedimentos a serem observados pela
Unido, Estados, Distrito Federal e Municipios, com o fim de garantir o acesso a
informacdes previsto no inciso XXXIIl do art. 5°, no_inciso Il do § 3° do art. 37 e no§
2° do art. 216 da Constituicdo Federal.

Paragrafo anico. Subordinam-se ao regime desta Lei:

| - os 6rgdos publicos integrantes da administracdo direta dos Poderes Executivo,
Legislativo, incluindo as Cortes de Contas, e Judiciario e do Ministério Publico;

Il - as autarquias, as fundac¢des publicas, as empresas publicas, as sociedades de
economia mista e demais entidades controladas direta ou indiretamente pela Unido,
Estados, Distrito Federal e Municipios.

Art. 2° Aplicam-se as disposicGes desta Lei, no que couber, as entidades
privadas sem fins lucrativos que recebam, para realizacao de a¢bes de interesse publico,
recursos publicos diretamente do orcamento ou mediante subvencdes sociais, contrato
de gestdo, termo de parceria, convénios, acordo, ajustes ou outros instrumentos
congéneres.

Paragrafo unico. A publicidade a que estdo submetidas as entidades citadas no

caput refere-se a parcela dos recursos publicos recebidos e a sua destinacdo, sem
prejuizo das prestacbes de contas a que estejam legalmente obrigadas.
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Lei n°12.527, de 18 de novembro de 2011 (Lei do Acessoa Informacao)

Art. 3% Os procedimentos previstos nesta Lei destinam-se a assegurar o direito
fundamental de acesso a informacéo e devem ser executados em conformidade com
0s principios basicos da administracéo publica e com as seguintes diretrizes:

| - observancia da publicidade como preceito geral e do sigilo como excecao;

Il - divulgacdo de informacfes de interesse publico, independentemente de
solicitacoes;

Il - utilizacdo de meios de comunicacdo viabilizados pela tecnologia da
informacao;

IV - fomento ao desenvolvimento da cultura de transparéncia na administracédo
publica;

V - desenvolvimento do controle social da administracéo publica.
Art. 4° Para os efeitos desta Lei, considera-se:

| - informacéo: dados, processados ou ndo, que podem ser utilizados para
producdo e transmissdo de conhecimento, contidos em qualquer meio, suporte ou
formato;

Il - documento: unidade de registro de informacbes, qualquer que seja o
suporte ou formato;

lll - informagéo sigilosa: aquela submetida temporariamente a restricdo de
acesso publico em razédo de sua imprescindibilidade para a seguranca da sociedade
e do Estado;

IV - informacdo pessoal: aquela relacionada & pessoa natural identificada ou
identificavel;

V - tratamento da informacdo: conjunto de acdes referentes a producéo,
recepcao, classificacdo, utilizacdo, acesso, reproducdo, transporte, transmissao,
distribuicdo, arquivamento, armazenamento, eliminacdo, avaliacdo, destinacdo ou
controle da informacéo;

VI - disponibilidade: qualidade da informacdo que pode ser conhecida e
utilizada por individuos, equipamentos ou sistemas autorizados;

VIl - autenticidade: qualidade da informacdo que tenha sido produzida,
expedida, recebida ou modificada por determinado individuo, equipamento ou
sistema;

VIII - integridade: qualidade da informacdo ndo modificada, inclusive quanto a
origem, transito e destino;

IX - primariedade: qualidade da informag&o coletada na fonte, com 0 maximo
de detalhamento possivel, sem modificacoes.
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Art. 52 E dever do Estado garantir o direito de acesso a informacéo, que sera
franqueada, mediante procedimentos objetivos e ageis, de forma transparente, clara
e em linguagem de facil compreenséo.

CAPITULO Il
DO ACESSO A INFORMACOES E DA SUA DIVULGACAO

Art. 62 Cabe aos 6rgédos e entidades do poder publico, observadas as normas
e procedimentos especificos aplicaveis, assegurar a:

| - gestdo transparente da informacao, propiciando amplo acesso a ela e sua
divulgacao;

Il - protecdo da informacao, garantindo-se sua disponibilidade, autenticidade e
integridade; e

Il - protecao da informacéo sigilosa e da informacéo pessoal, observada a sua
disponibilidade, autenticidade, integridade e eventual restricdo de acesso.

Art. 7° O acesso a informacéo de que trata esta Lei compreende, entre outros,
os direitos de obter:

| - orientacdo sobre os procedimentos para a consecucdo de acesso, bem
como sobre o local onde podera ser encontrada ou obtida a informacéo almejada;

Il - informacao contida em registros ou documentos, produzidos ou acumulados
por seus 6rgdos ou entidades, recolhidos ou ndo a arquivos publicos;

[l - informacao produzida ou custodiada por pessoa fisica ou entidade privada
decorrente de qualquer vinculo com seus 6rgaos ou entidades, mesmo que esse
vinculo j& tenha cessado;

IV - informacéo primaria, integra, auténtica e atualizada;

V - informacéo sobre atividades exercidas pelos 6rgédos e entidades, inclusive
as relativas a sua politica, organizacao e servicos;

VI - informacao pertinente a administracdo do patriménio publico, utilizacdo de
recursos publicos, licitagcdo, contratos administrativos; e

VII - informacgéo relativa:

a) a implementacdo, acompanhamento e resultados dos programas, projetos e
acOes dos orgaos e entidades publicas, bem como metas e indicadores propostos;

b) ao resultado de inspecdes, auditorias, prestacdes e tomadas de contas
realizadas pelos o6rgdos de controle interno e externo, incluindo prestacbes de
contas relativas a exercicios anteriores.
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§ 1° O acesso a informacdo previsto no caput ndo compreende as
informacdes referentes a projetos de pesquisa e desenvolvimento cientificos ou
tecnoldgicos cujo sigilo seja imprescindivel a seguranca da sociedade e do Estado.

§ 2° Quando ndo for autorizado acesso integral a informacgdo por ser ela
parcialmente sigilosa, é assegurado o acesso a parte ndo sigilosa por meio de
certiddo, extrato ou cépia com ocultagdo da parte sob sigilo.

§ 3° O direito de acesso aos documentos ou as informacdes neles contidas
utilizados como fundamento da tomada de decisdo e do ato administrativo sera
assegurado com a edicao do ato decisorio respectivo.

§ 4° A negativa de acesso as informacGes objeto de pedido formulado aos
6rgdos e entidades referidas no art. 1%, quando ndo fundamentada, sujeitard o
responsavel a medidas disciplinares, nos termos do art. 32 desta Lei.

§ 52 Informado do extravio da informacdo solicitada, poderd o interessado
requerer a autoridade competente a imediata abertura de sindicancia para apurar o
desaparecimento da respectiva documentacao.

§ 6° Verificada a hip6tese prevista no § 5° deste artigo, o responsavel pela
guarda da informacao extraviada deverd, no prazo de 10 (dez) dias, justificar o fato e
indicar testemunhas que comprovem sua alegacao.

Art. 82 E dever dos 6rgdos e entidades puUblicas promover, independentemente
de requerimentos, a divulgacdo em local de facil acesso, no ambito de suas
competéncias, de informacdes de interesse coletivo ou geral por eles produzidas ou
custodiadas.

§ 1° Na divulgacao das informacdes a que se refere o caput, deverdo constar,
no minimo:

| - registro das competéncias e estrutura organizacional, enderecos e telefones
das respectivas unidades e horarios de atendimento ao publico;

Il - registros de quaisquer repasses ou transferéncias de recursos financeiros;
Il - registros das despesas;

IV - informacbes concernentes a procedimentos licitatérios, inclusive os
respectivos editais e resultados, bem como a todos os contratos celebrados;

V - dados gerais para 0 acompanhamento de programas, acdes, projetos e
obras de Orgéos e entidades; e

VI - respostas a perguntas mais frequentes da sociedade.

§ 2° Para cumprimento do disposto no caput, os érgdos e entidades publicas
deverdo utilizar todos os meios e instrumentos legitimos de que dispuserem, sendo
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obrigatéria a divulgacdo em sitios oficiais da rede mundial de computadores
(internet).

§ 3% Os sitios de que trata o § 2° deverdo, na forma de regulamento, atender,
entre outros, aos seguintes requisitos:

| - conter ferramenta de pesquisa de conteldo que permita 0 acesso a
informacdo de forma objetiva, transparente, clara e em linguagem de facil
compreensao;

Il - possibilitar a gravacdo de relatorios em diversos formatos eletrénicos,
inclusive abertos e ndo proprietarios, tais como planilhas e texto, de modo a facilitar
a andlise das informacoes;

Il - possibilitar o acesso automatizado por sistemas externos em formatos
abertos, estruturados e legiveis por maquina;

IV - divulgar em detalhes os formatos utilizados para estruturacdo da
informacao;

V - garantir a autenticidade e a integridade das informacdes disponiveis para
acesso;

VI - manter atualizadas as informacdes disponiveis para acesso;

VII - indicar local e instrugdes que permitam ao interessado comunicar-se, por
via eletrénica ou telefénica, com o 6rgéo ou entidade detentora do sitio; e

VIII - adotar as medidas necessarias para garantir a acessibilidade de contetdo
para pessoas com deficiéncia, nos termos do art. 17 da Lei n° 10.098, de 19 de
dezembro de 2000, e do art. 9° da Convencédo sobre os Direitos das Pessoas com
Deficiéncia, aprovada pelo Decreto Legislativo n° 186, de 9 de julho de 2008.

§ 4° Os Municipios com populagdo de até 10.000 (dez mil) habitantes ficam
dispensados da divulgacdo obrigatdria na internet a que se refere o § 22, mantida a
obrigatoriedade de divulgacédo, em tempo real, de informacdes relativas a execucao
orcamentaria e financeira, nos critérios e prazos previstos no art. 73-B da Lei
Complementar n° 101, de 4 de maio de 2000 (Lei de Responsabilidade Fiscal).

Art. 9° O acesso a informagdes publicas sera assegurado mediante:

| - criacdo de servigo de informacdes ao cidaddo, nos 6rgédos e entidades do
poder publico, em local com condi¢gbes apropriadas para:

a) atender e orientar o publico quanto ao acesso a informacdes;
b) informar sobre a tramitacdo de documentos nas suas respectivas unidades;

c) protocolizar documentos e requerimentos de acesso a informacdes; e
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Il - realizacdo de audiéncias ou consultas publicas, incentivo a participacéo
popular ou a outras formas de divulgacéo.

CAPITULO Il
DO PROCEDIMENTO DE ACESSO A INFORMACAO
Secéo |
Do Pedido de Acesso

Art. 10. Qualquer interessado podera apresentar pedido de acesso a
informacdes aos 6rgaos e entidades referidos no art. 1° desta Lei, por qualquer meio
legitimo, devendo o pedido conter a identificacdo do requerente e a especificacdo da
informacéao requerida.

§ 1° Para o acesso a informacgdes de interesse publico, a identificagdo do
requerente nao pode conter exigéncias que inviabilizem a solicitacao.

§ 2° Os o6rgdos e entidades do poder publico devem viabilizar alternativa de
encaminhamento de pedidos de acesso por meio de seus sitios oficiais na internet.

§ 3° Sado vedadas quaisquer exigéncias relativas aos motivos determinantes
da solicitacao de informacdes de interesse publico.

Art. 11. O o6rgao ou entidade publica devera autorizar ou conceder 0 acesso
imediato a informacao disponivel.

§ 1° N&o sendo possivel conceder o acesso imediato, na forma disposta
no caput, o 6rgao ou entidade que receber o pedido devera, em prazo ndo superior
a 20 (vinte) dias:

| - comunicar a data, local e modo para se realizar a consulta, efetuar a
reproducao ou obter a certidao;

Il - indicar as razdes de fato ou de direito da recusa, total ou parcial, do acesso
pretendido; ou

[l - comunicar que ndo possui a informacdo, indicar, se for do seu
conhecimento, o 6rgdo ou a entidade que a detém, ou, ainda, remeter o
requerimento a esse 6rgao ou entidade, cientificando o interessado da remessa de
seu pedido de informagéo.

§ 2° O prazo referido no § 1° podera ser prorrogado por mais 10 (dez) dias,
mediante justificativa expressa, da qual sera cientificado o0 requerente.
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§ 3° Sem prejuizo da seguranca e da protecdo das informacdes e do
cumprimento da legislacdo aplicavel, o 6rgdo ou entidade podera oferecer meios
para que o proprio requerente possa pesquisar a informacgéo de que necessitar.

§ 4° Quando nao for autorizado o acesso por se tratar de informacéo total ou
parcialmente sigilosa, o requerente devera ser informado sobre a possibilidade de
recurso, prazos e condi¢des para sua interposicao, devendo, ainda, ser-lhe indicada
a autoridade competente para sua apreciagao.

§ 5° A informacdo armazenada em formato digital serd fornecida nesse
formato, caso haja anuéncia do requerente.

§ 6° Caso a informacéo solicitada esteja disponivel ao publico em formato
impresso, eletrdbnico ou em qualquer outro meio de acesso universal, seréo
informados ao requerente, por escrito, o lugar e a forma pela qual se podera
consultar, obter ou reproduzir a referida informacdo, procedimento esse que
desonerara o 6rgao ou entidade publica da obrigacdo de seu fornecimento direto,
salvo se o requerente declarar ndo dispor de meios para realizar por si mesmo tais
procedimentos.

Art. 12. O servico de busca e fornecimento da informacao é gratuito, salvo nas
hipoteses de reproducéo de documentos pelo 6rgéo ou entidade publica consultada,
situacdo em que poderd ser cobrado exclusivamente o valor necessario ao
ressarcimento do custo dos servigos e dos materiais utilizados.

Paragrafo Unico. Estara isento de ressarcir 0s custos previstos no caput todo
aquele cuja situacdo econdémica nao lhe permita fazé-lo sem prejuizo do sustento
proprio ou da familia, declarada nos termos da Lei n° 7.115, de 29 de agosto de
1983.

Art. 13. Quando se tratar de acesso a informacédo contida em documento cuja
manipulacdo possa prejudicar sua integridade, deverd ser oferecida a consulta de
cbpia, com certificacdo de que esta confere com o original.

Paragrafo unico. Na impossibilidade de obtencdo de coépias, o interessado
podera solicitar que, a suas expensas e sob supervisdo de servidor publico, a
reproducdo seja feita por outro meio que ndo ponha em risco a conservacdo do
documento original.

Art. 14. E direito do requerente obter o inteiro teor de decisédo de negativa de
acesso, por certiddo ou copia.

Secdao Il Dos
Recursos
Art. 15. No caso de indeferimento de acesso a informacdes ou as razdes da

negativa do acesso, podera o interessado interpor recurso contra a decisdo no prazo
de 10 (dez) dias a contar da sua ciéncia.
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Paragrafo unico. O recurso sera dirigido a autoridade hierarquicamente
superior a que exarou a decisdo impugnada, que devera se manifestar no prazo de 5
(cinco) dias.

Art. 16. Negado o acesso a informacao pelos 6rgdos ou entidades do Poder
Executivo Federal, o requerente podera recorrer a Controladoria-Geral da Unido, que
deliberard no prazo de 5 (cinco) dias se:

| - 0 acesso a informacao nao classificada como sigilosa for negado;

Il - a decisdo de negativa de acesso a informacdo total ou parcialmente
classificada como sigilosa ndo indicar a autoridade classificadora ou a
hierarquicamente superior a quem possa ser dirigido pedido de acesso ou
desclassificacéo;

Il - os procedimentos de classificacdo de informacéo sigilosa estabelecidos
nesta Lei ndo tiverem sido observados; e

IV - estiverem sendo descumpridos prazos ou outros procedimentos previstos
nesta Lei.

§ 1° O recurso previsto neste artigo somente poderd ser dirigido a
Controladoria-Geral da Unido depois de submetido & apreciacdo de pelo menos uma
autoridade hierarquicamente superior aquela que exarou a decisdo impugnada, que
deliberard no prazo de 5 (cinco) dias.

§ 2° Verificada a procedéncia das razdes do recurso, a Controladoria-Geral da
Unido determinara ao 6rgdo ou entidade que adote as providéncias necessarias
para dar cumprimento ao disposto nesta Lei.

§ 32 Negado o acesso a informacéo pela Controladoria-Geral da Unido, podera
ser interposto recurso a Comissédo Mista de Reavaliacdo de Informacdes, a que se
refere o art. 35.

Art. 17. No caso de indeferimento de pedido de desclassificacdo de informacao
protocolado em oOrgdo da administracdo publica federal, podera o requerente
recorrer ao Ministro de Estado da é&rea, sem prejuizo das competéncias da
Comisséo Mista de Reavaliacdo de Informacdes, previstas no art. 35, e do disposto
no art. 16.

§ 1% O recurso previsto neste artigo somente poderd ser dirigido as
autoridades mencionadas depois de submetido a apreciacdo de pelo menos uma
autoridade hierarquicamente superior a autoridade que exarou a decisdo impugnada
e, no caso das Forcas Armadas, ao respectivo Comando.

§ 2° Indeferido o recurso previsto no caput que tenha como objeto a

desclassificacdo de informacdo secreta ou ultrassecreta, cabera recurso a Comissao
Mista de Reavaliacéo de Informacdes prevista no art. 35.
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Art. 18. Os procedimentos de revisdo de decisdes denegatorias proferidas no
recurso previsto no art. 15 e de revisdo de classificacdo de documentos sigilosos
serdo objeto de regulamentacdo prépria dos Poderes Legislativo e Judiciario e do
Ministério Publico, em seus respectivos ambitos, assegurado ao solicitante, em
gualquer caso, o direito de ser informado sobre o andamento de seu pedido.

Art. 19. (VETADO).

§ 12 (VETADO).

§ 2° Os 6rgdos do Poder Judiciario e do Ministério Publico informardo ao
Conselho Nacional de Justica e ao Conselho Nacional do Ministério Publico,
respectivamente, as decisbes que, em grau de recurso, negarem acesso a

informacdes de interesse publico.

Art. 20. Aplica-se subsidiariamente, no que couber, a Lei n° 9.784, de 29 de
janeiro de 1999, ao procedimento de que trata este Capitulo.

CAPITULO IV
DAS RESTRICOES DE ACESSO A INFORMACAO
Secéo |
Disposicdes Gerais

Art. 21. Nao podera ser negado acesso a informacdo necessaria a tutela
judicial ou administrativa de direitos fundamentais.

Paragrafo unico. As informa¢des ou documentos que versem sobre condutas
gue impliquem violacdo dos direitos humanos praticada por agentes publicos ou a
mando de autoridades publicas ndo poderdo ser objeto de restricdo de acesso.

Art. 22. O disposto nesta Lei ndo exclui as demais hip6teses legais de sigilo e
de segredo de justica nem as hipbéteses de segredo industrial decorrentes da
exploracdo direta de atividade econémica pelo Estado ou por pessoa fisica ou
entidade privada que tenha qualquer vinculo com o poder publico.

Secéao Il
Da Classificacdo da Informacgéo quanto ao Grau e Prazos de Sigilo

Art. 23. Sé&o consideradas imprescindiveis a seguranca da sociedade ou do
Estado e, portanto, passiveis de classificacdo as informacdes cuja divulgacdo ou
acesso irrestrito possam:

| - pbr em risco a defesa e a soberania nacionais ou a integridade do territorio
nacional,
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Il - prejudicar ou por em risco a conducdo de negociacdes ou as relacdes
internacionais do Pais, ou as que tenham sido fornecidas em carater sigiloso por
outros Estados e organismos internacionais;

[l - pbr em risco a vida, a seguranc¢a ou a saude da populacao;

IV - oferecer elevado risco a estabilidade financeira, econbmica ou monetaria
do Pais;

V - prejudicar ou causar risco a planos ou operacdes estratégicos das Forcas
Armadas;

VI - prejudicar ou causar risco a projetos de pesquisa e desenvolvimento
cientifico ou tecnoldgico, assim como a sistemas, bens, instalacdes ou areas de
interesse estratégico nacional;

VII - pér em risco a seguranca de instituices ou de altas autoridades nacionais
ou estrangeiras e seus familiares; ou

VIII - comprometer atividades de inteligéncia, bem como de investigacdo ou
fiscalizagdo em andamento, relacionadas com a prevencdo ou repressao de
infracdes.

Art. 24. A informac&o em poder dos 6rgaos e entidades publicas, observado o
seu teor e em razdo de sua imprescindibilidade a seguranca da sociedade ou do
Estado, podera ser classificada como ultrassecreta, secreta ou reservada.

§ 1° Os prazos maximos de restricdo de acesso a informacdo, conforme a
classificacao prevista no caput, vigoram a partir da data de sua producédo e sédo o0s
seguintes:

| - ultrassecreta: 25 (vinte e cinco) anos;

Il - secreta: 15 (quinze) anos; e

[l - reservada: 5 (cinco) anos.

§ 22 As informacgGes que puderem colocar em risco a seguranca do Presidente
e Vice-Presidente da Republica e respectivos cénjuges e filhos(as) serao
classificadas como reservadas e ficardo sob sigilo até o término do mandato em
exercicio ou do ultimo mandato, em caso de reelei¢éo.

§ 3% Alternativamente aos prazos previstos no § 12, podera ser estabelecida
como termo final de restricdo de acesso a ocorréncia de determinado evento, desde

gue este ocorra antes do transcurso do prazo maximo de classificacéo.

8§ 42 Transcorrido o prazo de classificagdo ou consumado o evento que defina
0 seu termo final, a informagdo tornar-se-a, automaticamente, de acesso publico.
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§ 52 Para a classificacdo da informacédo em determinado grau de sigilo, devera
ser observado o interesse publico da informacéao e utilizado o critério menos restritivo
possivel, considerados:

| - a gravidade do risco ou dano a seguranca da sociedade e do Estado; e
Il - 0o prazo maximo de restricdo de acesso ou 0 evento que defina seu termo
final.
Secao Il
Da Protecéo e do Controle de Informacdes Sigilosas
Art. 25. E dever do Estado controlar o acesso e a divulgacdo de informacdes

sigilosas produzidas por seus oOrgdos e entidades, assegurando a sua
protecdo._(Regulamento)

§ 1° O acesso, a divulgacédo e o tratamento de informacéo classificada como
sigilosa ficardo restritos a pessoas que tenham necessidade de conhecé-la e que
sejam devidamente credenciadas na forma do regulamento, sem prejuizo das
atribuic6es dos agentes publicos autorizados por lei.

§ 2° O acesso a informacéo classificada como sigilosa cria a obrigacédo para
aquele que a obteve de resguardar o sigilo.

§ 3° Regulamento dispora sobre procedimentos e medidas a serem adotados
para o tratamento de informacdo sigilosa, de modo a protegé-la contra perda,
alteracao indevida, acesso, transmissao e divulgacdo nédo autorizados.

Art. 26. As autoridades publicas adotardo as providéncias necessarias para
gue o pessoal a elas subordinado hierarquicamente conheca as normas e observe
as medidas e procedimentos de seguranca para tratamento de informacdes
sigilosas.

Paragrafo Unico. A pessoa fisica ou entidade privada que, em razdo de
qualquer vinculo com o poder publico, executar atividades de tratamento de
informacdes sigilosas adotara as providéncias necessarias para que Seus
empregados, prepostos ou representantes observem as medidas e procedimentos
de seguranca das informacdes resultantes da aplicacao desta Lei.

Secao IV
Dos Procedimentos de Classificacdo, Reclassificacdo e Desclassificacédo

Art. 27. A classificagéo do sigilo de informagbes no ambito da administragéo
publica federal € de competéncia: (Regulamento)

| - no grau de ultrassecreto, das seguintes autoridades:

a) Presidente da Republica;
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b) Vice-Presidente da Republica;

c) Ministros de Estado e autoridades com as mesmas prerrogativas;

d) Comandantes da Marinha, do Exército e da Aeronautica; e

e) Chefes de Missdes Diplomaticas e Consulares permanentes no exterior;

Il - no grau de secreto, das autoridades referidas no inciso |, dos titulares de
autarquias, fundagfes ou empresas publicas e sociedades de economia mista; e

lIl - no grau de reservado, das autoridades referidas nos incisos | e Il e das que
exercam funcdes de direcdo, comando ou chefia, nivel DAS 101.5, ou superior, do
Grupo-Direcdo e Assessoramento Superiores, ou de hierarquia equivalente, de
acordo com regulamentacdo especifica de cada 6rgdo ou entidade, observado o
disposto nesta Lei.

§ 1° A competéncia prevista nos incisos | e Il, no que se refere a classificacdo
como ultrassecreta e secreta, poderd ser delegada pela autoridade responsavel a
agente publico, inclusive em misséo no exterior, vedada a subdelegacéo.

§ 2° A classificacdo de informacdo no grau de sigilo ultrassecreto pelas
autoridades previstas nas alineas i dedfi edp inciso | devera ser ratificada pelos
respectivos Ministros de Estado, no prazo previsto em regulamento.

§ 3% A autoridade ou outro agente publico que classificar informacdo como
ultrassecreta devera encaminhar a decisdo de que trata o art. 28 a Comissao Mista
de Reavaliacdo de Informacdes, a que se refere o art. 35, no prazo previsto em
regulamento.

Art. 28. A classificacdo de informacdo em qualquer grau de sigilo devera ser
formalizada em decisdo que contera, no minimo, os seguintes elementos:

| - assunto sobre o qual versa a informacéo;
Il - fundamento da classificacdo, observados os critérios estabelecidos no art.
24;

Il - indicacdo do prazo de sigilo, contado em anos, meses ou dias, ou do
evento que defina o seu termo final, conforme limites previstos no art. 24; e

IV - identificacdo da autoridade que a classificou.

Paragrafo Unico. A decisao referida no caput sera mantida no mesmo grau de
sigilo da informacéao classificada.

Art. 29. A classificacdo das informagBes sera reavaliada pela autoridade

classificadora ou por autoridade hierarquicamente superior, mediante provocacao ou
de oficio, nos termos e prazos previstos em regulamento, com vistas a sua
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desclassificacdo ou a reducdo do prazo de sigilo, observado o disposto no art.
24. (Regulamento)

§ 1° O regulamento a que se refere o caputdeverd considerar as
peculiaridades das informacdes produzidas no exterior por autoridades ou agentes
publicos.

§ 2° Na reavaliagdo a que se refere o caput, deverdo ser examinadas a
permanéncia dos motivos do sigilo e a possibilidade de danos decorrentes do
acesso ou da divulgacao da informacéo.

§ 32 Na hipétese de reducdo do prazo de sigilo da informacéo, o novo prazo de
restricdo mantera como termo inicial a data da sua producéo.

Art. 30. A autoridade maxima de cada o0rgdo ou entidade publicard,
anualmente, em sitio a disposi¢cdo na internet e destinado a veiculacdo de dados e
informacdes administrativas, nos termos de regulamento:

| - rol das informacdes que tenham sido desclassificadas nos ultimos 12 (doze)
meses;

Il - rol de documentos classificados em cada grau de sigilo, com identificacdo
para referéncia futura;

Il - relatério estatistico contendo a quantidade de pedidos de informacédo
recebidos, atendidos e indeferidos, bem como informa¢Bes genéricas sobre o0s
solicitantes.

§ 1° Os 6rgdos e entidades deverdo manter exemplar da publicacdo prevista
no caput para consulta publica em suas sedes.

§ 2° Os o6rgdos e entidades manterdo extrato com a lista de informacdes
classificadas, acompanhadas da data, do grau de sigilo e dos fundamentos da
classificacao.

SecaoV
Das Informacgdes Pessoais

Art. 31. O tratamento das informacdes pessoais deve ser feito de forma

transparente e com respeito a intimidade, vida privada, honra e imagem das
pessoas, bem como as liberdades e garantias individuais.

§ 1° As informacgdes pessoais, a que se refere este artigo, relativas a
intimidade, vida privada, honra e imagem:

| - ter&o seu acesso restrito, independentemente de classificagédo de sigilo e

pelo prazo maximo de 100 (cem) anos a contar da sua data de producéo, a agentes
publicos legalmente autorizados e a pessoa a que elas se referirem; e
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Il - poderdo ter autorizada sua divulgacdo ou acesso por terceiros diante de
previsao legal ou consentimento expresso da pessoa a que elas se referirem.

§ 22 Aquele gque obtiver acesso as informacgdes de que trata este artigo sera
responsabilizado por seu uso indevido.

§ 32 O consentimento referido no inciso 1l do § 1° ndo sera exigido quando as
informacdes forem necessarias:

| - a prevencdo e diagnéstico meédico, quando a pessoa estiver fisica ou
legalmente incapaz, e para utilizagdo Unica e exclusivamente para o tratamento
médico;

Il - a realizacdo de estatisticas e pesquisas cientificas de evidente interesse
publico ou geral, previstos em lei, sendo vedada a identificacdo da pessoa a que as
informacdes se referirem;

[Il - ao cumprimento de ordem judicial;

IV - & defesa de direitos humanos; ou

V - a protecao do interesse publico e geral preponderante.

§ 4° A restricdo de acesso a informacao relativa a vida privada, honra e
imagem de pessoa nao podera ser invocada com o intuito de prejudicar processo de
apuracdo de irregularidades em que o titular das informacées estiver envolvido, bem
como em acdes voltadas para a recuperacdo de fatos historicos de maior

relevancia.

§ 5° Regulamento dispord sobre os procedimentos para tratamento de
informacao pessoal.

CAPITULO V
DAS RESPONSABILIDADES

Art. 32. Constituem condutas ilicitas que ensejam responsabilidade do agente
publico ou militar:

| - recusar-se a fornecer informacdo requerida nos termos desta Lei, retardar
deliberadamente o seu fornecimento ou fornecé-la intencionalmente de forma
incorreta, incompleta ou imprecisa;

II - utilizar indevidamente, bem como subtrair, destruir, inutilizar, desfigurar,
alterar ou ocultar, total ou parcialmente, informacgéo que se encontre sob sua guarda
ou a que tenha acesso ou conhecimento em razdo do exercicio das atribuicbes de
cargo, emprego ou funcéo publica;

[l - agir com dolo ou ma-fé na analise das solicitagbes de acesso a
informacao;
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IV - divulgar ou permitir a divulgacdo ou acessar ou permitir acesso indevido a
informacao sigilosa ou informacéao pessoal;

V - impor sigilo a informacao para obter proveito pessoal ou de terceiro, ou para
fins de ocultacdo de ato ilegal cometido por si ou por outrem;

VI - ocultar da revisdo de autoridade superior competente informacéo sigilosa
para beneficiar a si ou a outrem, ou em prejuizo de terceiros; e

VIl - destruir ou subtrair, por qualquer meio, documentos concernentes a
possiveis violagdes de direitos humanos por parte de agentes do Estado.

§ 1° Atendido o principio do contraditério, da ampla defesa e do devido
processo legal, as condutas descritas no caput serdo consideradas:

| - para fins dos regulamentos disciplinares das For¢cas Armadas, transgressdes
militares médias ou graves, segundo os critérios neles estabelecidos, desde que ndo
tipificadas em lei como crime ou contravencao penal; ou

Il - para fins do disposto na Lei n® 8.112, de 11 de dezembro de 1990, e suas
alteracdes, infracBes administrativas, que deverdo ser apenadas, no minimo, com
suspensao, segundo os critérios nela estabelecidos.

§ 2° Pelas condutas descritas no caput, podera o militar ou agente publico
responder, também, por improbidade administrativa, conforme o disposto nas Leis
n°® 1.079, de 10 de abril de 1950, e 8.429, de 2 de junho de 1992.

Art. 33. A pessoa fisica ou entidade privada que detiver informacfes em
virtude de vinculo de qualquer natureza com o poder publico e deixar de observar o
disposto nesta Lei estara sujeita as seguintes sancoes:

| - adverténcia;

Il - multa;

Il - rescisao do vinculo com o poder publico;

IV - suspensdo temporaria de participar em licitacdo e impedimento de
contratar com a administracdo publica por prazo ndo superior a 2 (dois) anos; e

V - declaracédo de inidoneidade para licitar ou contratar com a administracédo
publica, até que seja promovida a reabilitagdo perante a prépria autoridade que
aplicou a penalidade.

§ 1° As sancGes previstas nos incisos I, Ill e IV poderdo ser aplicadas
juntamente com a do inciso I, assegurado o direito de defesa do interessado, no
respectivo processo, no prazo de 10 (dez) dias.
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§ 2° A reabilitacdo referida no inciso V serd autorizada somente quando o
interessado efetivar o ressarcimento ao 6rgao ou entidade dos prejuizos resultantes
e apos decorrido o prazo da sancado aplicada com base no inciso V.

§ 32 A aplicacdo da sancdo prevista no inciso V é de competéncia exclusiva da
autoridade maxima do 6rgao ou entidade publica, facultada a defesa do interessado,
no respectivo processo, no prazo de 10 (dez) dias da abertura de vista.

Art. 34. Os 6rgados e entidades publicas respondem diretamente pelos danos
causados em decorréncia da divulgacdo ndo autorizada ou utilizacdo indevida de
informacdes sigilosas ou informacdes pessoais, cabendo a apuracdo de
responsabilidade funcional nos casos de dolo ou culpa, assegurado o respectivo
direito de regresso.

Paragrafo Unico. O disposto neste artigo aplica-se a pessoa fisica ou entidade
privada que, em virtude de vinculo de qualquer natureza com 6rgdos ou entidades,
tenha acesso a informacéao sigilosa ou pessoal e a submeta a tratamento indevido.

CAPITULO VI
DISPOSICOES FINAIS E TRANSITORIAS
Art. 35. (VETADO).

§ 12 E instituida a Comissdo Mista de Reavaliagdo de Informacdes, que
decidir4d, no ambito da administracdo publica federal, sobre o tratamento e a
classificacao de informacdes sigilosas e terd competéncia para:

| - requisitar da autoridade que classificar informacdo como ultrassecreta e
secreta esclarecimento ou conteudo, parcial ou integral da informacao;

Il - rever a classificacdo de informac@es ultrassecretas ou secretas, de oficio ou
mediante provocacdo de pessoa interessada, observado o disposto no art. 7%e
demais dispositivos desta Lei; e

lll - prorrogar o prazo de sigilo de informacéo classificada como ultrassecreta,
sempre por prazo determinado, enquanto o seu acesso ou divulgacdo puder
ocasionar ameaga externa a soberania nacional ou a integridade do territorio
nacional ou grave risco as relagcfes internacionais do Pais, observado o prazo
previsto no § 1° do art. 24.

[e}

§ 2= O prazo referido no inciso Il € limitado a uma Unica renovagao.

§ 32 A revisdo de oficio a que se refere o inciso Il do § 1° devera ocorrer, no
maximo, a cada 4 (quatro) anos, apos a reavaliacdo prevista no art. 39, quando se
tratar de documentos ultrassecretos ou secretos.

§ 4° A ndo deliberacédo sobre a revisdo pela Comissdo Mista de Reavaliagéo
de Informagdes nos prazos previstos no § 3° implicara a desclassificagdo automatica
das informacodes.
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§ 5° Regulamento dispora sobre a composicéo, organizacdo e funcionamento
da Comissdo Mista de Reavaliacdo de Informacdes, observado o mandato de 2
(dois) anos para seus integrantes e demais disposicoes desta Lei. (Regulamento)

Art. 36. O tratamento de informacg&o sigilosa resultante de tratados, acordos ou
atos internacionais atenderd as normas e recomendacfes constantes desses
instrumentos.

Art. 37. E instituido, no ambito do Gabinete de Seguranca Institucional da
Presidéncia da Republica, o Nucleo de Seguranca e Credenciamento (NSC), que
tem por objetivos: (Regulamento)

| - promover e propor a regulamentacdo do credenciamento de seguranca de
pessoas fisicas, empresas, 0rgados e entidades para tratamento de informacdes
sigilosas; e

I - garantir a seguranca de informagbes sigilosas, inclusive aquelas
provenientes de paises ou organizacdes internacionais com 0s quais a Republica
Federativa do Brasil tenha firmado tratado, acordo, contrato ou qualquer outro ato
internacional, sem prejuizo das atribuicbes do Ministério das RelacBes Exteriores e
dos demais 6rgdos competentes.

Paragrafo Unico. Regulamento dispord sobre a composicdo, organizacao e
funcionamento do NSC.

Art. 38. Aplica-se, no que couber, a Lei n° 9.507, de 12 de novembro de 1997,
em relacdo a informacdo de pessoa, fisica ou juridica, constante de registro ou
banco de dados de entidades governamentais ou de carater publico.

Art. 39. Os 6rgdos e entidades publicas deverdo proceder a reavaliagdo das
informacdes classificadas como ultrassecretas e secretas no prazo maximo de 2
(dois) anos, contado do termo inicial de vigéncia desta Lei.

§ 1° A restricdo de acesso a informacGes, em razdo da reavaliacdo prevista
no caput, devera observar os prazos e condi¢des previstos nesta Lei.

§ 2° No ambito da administracdo publica federal, a reavaliacdo prevista
no caput podera ser revista, a qualquer tempo, pela Comissao Mista de Reavaliacdo
de Informacdes, observados os termos desta Lei.

§ 32 Enguanto néo transcorrido o prazo de reavaliacdo previsto no caput, sera
mantida a classificagéo da informacéo nos termos da legislacéo precedente.

§ 4° As informacdes classificadas como secretas e ultrassecretas nao
reavaliadas no prazo previsto no caput serdo consideradas, automaticamente, de
acesso publico.

Art. 40. No prazo de 60 (sessenta) dias, a contar da vigéncia desta Lei, o
dirigente maximo de cada orgao ou entidade da administracdo publica federal direta
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e indireta designarad autoridade que lhe seja diretamente subordinada para, no
ambito do respectivo 6rgdo ou entidade, exercer as seguintes atribuicdes:

| - assegurar o cumprimento das normas relativas ao acesso a informacéo, de
forma eficiente e adequada aos objetivos desta Lei;

Il - monitorar a implementacdo do disposto nesta Lei e apresentar relatorios
periddicos sobre o0 seu cumprimento;

Il - recomendar as medidas indispensaveis a implementacdo e ao
aperfeicoamento das normas e procedimentos necessarios ao correto cumprimento
do disposto nesta Lei; e

IV - orientar as respectivas unidades no que se refere ao cumprimento do
disposto nesta Lei e seus regulamentos.

Art. 41. O Poder Executivo Federal designard érgao da administracdo publica
federal responsavel:

| - pela promocdo de campanha de abrangéncia nacional de fomento a cultura
da transparéncia na administracdo publica e conscientizacdo do direito fundamental
de acesso a informacao;

Il - pelo treinamento de agentes publicos no que se refere ao desenvolvimento
de praticas relacionadas a transparéncia na administracéao publica;

[l - pelo monitoramento da aplicacdo da lei no ambito da administracdo publica
federal, concentrando e consolidando a publicacdo de informacfes estatisticas
relacionadas no art. 30;

IV - pelo encaminhamento ao Congresso Nacional de relatério anual com
informacdes atinentes a implementacéo desta Lei.

Art. 42. O Poder Executivo regulamentard o disposto nesta Lei no prazo de
180 (cento e oitenta) dias a contar da data de sua publicacéo.

Art. 43. O inciso VI do art. 116 da Lei n®8.112, de 11 de dezembro de 1990,
passa a vigorar com a seguinte redacao:

VI - levar as irregularidades de que tiver ciéncia em razao do cargo ao conhecimento
da autoridade superior ou, quando houver suspeita de envolvimento desta, ao
conhecimento de outra autoridade competente para apuracgéo;
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Art. 44. O Capitulo IV do Titulo IV da Lei n®8.112, de 1990, passa a vigorar
acrescido do seguinte art. 126-A:

A Ar 126-A. Nenhum servidor podera ser responsabilizado civil, penal ou
administrativamente por dar ciéncia a autoridade superior ou, quando houver
suspeita de envolvimento desta, a outra autoridade competente para apuracao de
informacdo concernente a pratica de crimes ou improbidade de que tenha
conhecimento, ainda que em decorréncia do exercicio de cargo, emprego ou funcao
publica. o

Art. 45. Cabe aos Estados, ao Distrito Federal e aos Municipios, em legislacao
prépria, obedecidas as normas gerais estabelecidas nesta Lei, definir regras

especificas, especialmente quanto ao disposto no art. 9° e na Secdo Il do Capitulo
1.

Art. 46. Revogam-se:

|-alein®11.111, de 5 de maio de 2005; e

Il - os arts. 22 a 24 da Lei n%8.159, de 8 de janeiro de 1991.

Art. 47. Esta Lei entra em vigor 180 (cento e oitenta) dias apos a data de sua
publicacao.

Brasilia, 18 de novembro de 2011; 190° da Independéncia e 123° da Republica.
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Luis Inacio Lucena Adams
Jorge Hage Sobrinho

Maria do Rosario Nunes

Ede texto ndo substitui o publicado no DOUde 18.11.2011 - Edicdoextra
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Presidéncia da Republica

Casa Civil
Subchefia para Assuntos Juridicos

DECRETO N° 7,724 DE 16 DE MAIO DE 2012

Regulamenta a Lei n®12.527, de 18 de
novembro de 2011, que dispbe sobre o
. acesso a informacgbes previsto no inciso
Vigencia XXXIIl do caput do art. 5°, no inciso Il do §
3%°do art. 37 e no § 2%do art. 216 da
Constituicao.

A PRESIDENTA DA REPUBLICA, no uso das atribuicbes que Ihe confere o art.
84, caput, incisos IV e VI, alinea fag da Constituicdo, e tendo em vista o disposto na
Lei n® 12.527, de 18 de novembro de 2011,

DECRETA:
CAPITULO |
DISPOSICOES GERAIS

Art. 1° Este Decreto regulamenta, no ambito do Poder Executivo federal, os
procedimentos para a garantia do acesso a informacdo e para a classificacdo de
informacdes sob restricdo de acesso, observados grau e prazo de sigilo, conforme o
disposto na Lei n® 12.527, de 18 de novembro de 2011, que dispde sobre o acesso a
informacdes previsto no inciso XXXIII do caput do art. 5° no inciso Il do § 3° do art.
37 e no § 2°do art. 216 da Constituicio.

Art. 2° Os 6rgdos e as entidades do Poder Executivo federal assegurardo, as
pessoas haturais e juridicas, o direito de acesso a informacdo, que sera
proporcionado mediante procedimentos objetivos e ageis, de forma transparente, clara
e em linguagem de facil compreensdo, observados os principios da administracdo
publica e as diretrizes previstas na Lei n® 12.527, de 2011.

Art. 32 Para os efeitos deste Decreto, considera-se:

| - informacéo - dados, processados ou ndo, que podem ser utilizados para
producdo e transmissdo de conhecimento, contidos em qualquer meio, suporte ou
formato;

Il - dados processados - dados submetidos a qualquer operacao ou tratamento
por meio de processamento eletrénico ou por meio automatizado com o emprego de
tecnologia da informacéo;

[ll - documento - unidade de registro de informagbes, qualquer que seja o
suporte ou formato;
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IV - informacao sigilosa - informacdo submetida temporariamente a restricdo de
acesso publico em razao de sua imprescindibilidade para a seguranca da sociedade e
do Estado, e aquelas abrangidas pelas demais hipoteses legais de sigilo;

V - informacéo pessoal - informacéo relacionada a pessoa natural identificada ou
identificavel, relativa a intimidade, vida privada, honra e imagem;

VI - tratamento da informacdo - conjunto de acles referentes a producao,
recepcado, classificacdo, utilizacdo, acesso, reproducdo, transporte, transmissao,
distribuicdo, arquivamento, armazenamento, eliminagédo, avaliacdo, destinacdo ou
controle da informac&o;

VII - disponibilidade - qualidade da informacdo que pode ser conhecida e
utilizada por individuos, equipamentos ou sistemas autorizados;

VIII - autenticidade - qualidade da informacdo que tenha sido produzida,
expedida, recebida ou modificada por determinado individuo, equipamento ou
sistema;

IX - integridade - qualidade da informagdo ndo modificada, inclusive quanto a
origem, transito e destino;

X - primariedade - qualidade da informacgé&o coletada na fonte, com o maximo de
detalhamento possivel, sem modificacdes;

Xl - informacéo atualizada - informacédo que retne os dados mais recentes sobre
o tema, de acordo com sua natureza, com 0s prazos previstos em normas especificas
ou conforme a periodicidade estabelecida nos sistemas informatizados que a
organizam; e

XlI - documento preparatério - documento formal utilizado como fundamento da
tomada de decisdo ou de ato administrativo, a exemplo de pareceres e notas técnicas.

Art. 4° A busca e o fornecimento da informagdo s&o gratuitos, ressalvada a
cobranca do valor referente ao custo dos servicos e dos materiais utilizados, tais como
reproducdo de documentos, midias digitais e postagem.

Paragrafo Unico. Esta isento de ressarcir os custos dos servicos e dos materiais
utilizados aquele cuja situacdo econémica nao lhe permita fazé-lo sem prejuizo do
sustento proprio ou da familia, declarada nos termos da Lei n° 7.115, de 29 de agosto
del1983.

24


http://www.planalto.gov.br/ccivil_03/LEIS/L7115.htm
http://www.planalto.gov.br/ccivil_03/LEIS/L7115.htm

Decreto n° 7.724, de 16 de maio de 2012

CAPITULO I
DA ABRANGENCIA

Art. 5° Sujeitam-se ao disposto neste Decreto os 6rgdos da administracdo
direta, as autarquias, as fundacdes publicas, as empresas publicas, as sociedades
de economia mista e as demais entidades controladas direta ou indiretamente pela
Unido.

§ 1° A divulgacéo de informacgdes de empresas publicas, sociedade de economia
mista e demais entidades controladas pela Unido que atuem em regime de
concorréncia, sujeitas ao disposto no art. 173 da Constituicdo, estara submetida as
normas pertinentes da Comissdo de Valores Mobiliarios, a fim de assegurar sua
competitividade, governanca corporativa e, quando houver, o0s interesses de
acionistas minoritarios.

§ 2° Na&o se sujeitam ao disposto neste Decreto as informacdes relativas a
atividade empresarial de pessoas fisicas ou juridicas de direito privado obtidas pelo
Banco Central do Brasil, pelas agéncias reguladoras ou por outros 0rgdos ou
entidades no exercicio de atividade de controle, regulacdo e supervisdo da atividade
econdmica cuja divulgacdo possa representar vantagem competitiva a outros
agentes econdmicos.

Art. 6° O acesso a informacéo disciplinado neste Decreto nédo se aplica:

| - as hipbteses de sigilo previstas na legislacdo, como fiscal, bancéario, de
operacdes e servicos no mercado de capitais, comercial, profissional, industrial e
segredo de justica; e

Il - as informacdes referentes a projetos de pesquisa e desenvolvimento
cientificos ou tecnoldgicos cujo sigilo seja imprescindivel a seguranca da sociedade e
do Estado, na forma do 81° do art. 7° da Lei n® 12.527, de 2011.

CAPITULO Il
DA TRANSPARENCIA ATIVA

Art. 72 E dever dos 6rgdos e entidades promover, independente de
requerimento, a divulgacdo em seus sitios na Internet de informacgfes de interesse
coletivo ou geral por eles produzidas ou custodiadas, observado o disposto nos arts.
7° e 8°da Lein®12.527, de 2011.

§ 1° Os 6rgdos e entidades deverdo implementar em seus sitios na Internet
sec¢do especifica para a divulgacao das informagdes de que trata o caput.

§ 2° Serdo disponibilizados nos sitios na Internet dos 6rgdos e entidades,

conforme padrao estabelecido pela Secretaria de Comunicacéo Social da Presidéncia
da Republica:
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| - banner na pagina inicial, que dara acesso a sec¢ao especifica de que trata 0 §
1% e

Il - barra de identidade do Governo federal, contendo ferramenta de
redirecionamento de pagina para o Portal Brasil e para o sitio principal sobre a Lei
n°12.527, de 2011.

§ 32 Deverdo ser divulgadas, na secdo especifica de que trata o § 1%
informacdes sobre:

| - estrutura organizacional, competéncias, legislacdo aplicavel, principais cargos
e seus ocupantes, endereco e telefones das unidades, horarios de atendimento ao
publico;

Il - programas, projetos, acdes, obras e atividades, com indicacdo da unidade
responsavel, principais metas e resultados e, quando existentes, indicadores de
resultado e impacto;

[l - repasses ou transferéncias de recursos financeiros;
IV - execucdo orcamentaria e financeira detalhada;

V - licitacbes realizadas e em andamento, com editais, anexos e resultados,
além dos contratos firmados e notas de empenho emitidas;

VI - remuneracdo e subsidio recebidos por ocupante de cargo, posto,
graduacdo, funcdo e emprego publico, incluindo auxilios, ajudas de custo, jetons e
guaisquer outras vantagens pecuniarias, bem como proventos de aposentadoria e
pensdes daqueles que estiverem na ativa, de maneira individualizada, conforme ato
do Ministério do Planejamento, Orcamento e Gestao;

VII - respostas a perguntas mais frequentes da sociedade; e

VIII - contato da autoridade de monitoramento, designada nos termos do art. 40
da Lei n°®12.527, de 2011, e telefone e correio eletronico do Servico de Informacdes
ao Cidadéo - SIC.

§ 4° As informacdes poderdo ser disponibilizadas por meio de ferramenta de
redirecionamento de pagina na Internet, quando estiverem disponiveis em outros
sitios governamentais.

§ 5° No caso das empresas publicas, sociedades de economia mista e demais
entidades controladas pela Unido que atuem em regime de concorréncia, sujeitas ao

disposto no art. 173 da Constituicéo, aplica-se o disposto no § 1° do art. 5%

§ 62 O Banco Central do Brasil divulgara periodicamente informacGes relativas
as operacdes de crédito praticadas pelas instituicdes financeiras, inclusive as taxas de
juros minima, maxima e média e as respectivas tarifas bancarias.
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8§ 7° A divulgacéo das informacgGes previstas no § 3° ndo exclui outras hipéteses
de publicagéo e divulgacao de informacdes previstas na legislagéo.

Art. 82 Os sitios na Internet dos érgdos e entidades deverdo, em cumprimento
as normas estabelecidas pelo Ministério do Planejamento, Orcamento e Gestao,
atender aos seguintes requisitos, entre outros:

| - conter formulario para pedido de acesso a informacéo;

Il - conter ferramenta de pesquisa de conteddo que permita 0 acesso a
informacdo de forma objetiva, transparente, clara e em linguagem de f&cil
compreensao;

[l - possibilitar gravacdo de relatérios em diversos formatos eletrénicos, inclusive
abertos e nao proprietarios, tais como planilhas e texto, de modo a facilitar a andlise
das informacoes;

IV - possibilitar acesso automatizado por sistemas externos em formatos abertos,
estruturados e legiveis por maquina;

V - divulgar em detalhes os formatos utilizados para estruturacao da informacéao;

VI - garantir autenticidade e integridade das informacdes disponiveis para
acesso;

VII - indicar instru¢bes que permitam ao requerente comunicar-se, por via
eletrdnica ou telefénica, com o érgao ou entidade; e

VIII - garantir a acessibilidade de contetdo para pessoas com deficiéncia.
CAPITULO IV
DA TRANSPARENCIA PASSIVA
Secéo |
Do Servico de Informacdo ao Cidadéao

Art. 92 Os o6rgdos e entidades deverdo criar Servico de Informacgdes ao
Cidadao - SIC, com o objetivo de:

| - atender e orientar o publico quanto ao acesso a informacéo;
Il - informar sobre a tramitacdo de documentos nas unidades; e
[l - receber e registrar pedidos de acesso a informacao.

Paragrafo unico. Compete ao SIC:
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| - o recebimento do pedido de acesso e, sempre que possivel, o fornecimento
imediato da informacéo;

Il - o registro do pedido de acesso em sistema eletronico especifico e a entrega
de numero do protocolo, que contera a data de apresentacéo do pedido; e

lll - o encaminhamento do pedido recebido e registrado a unidade responsavel
pelo fornecimento da informacéo, quando couber.

Art. 10. O SIC sera instalado em unidade fisica identificada, de facil acesso e
aberta ao publico.

§ 1° Nas unidades descentralizadas em que ndo houver SIC serd oferecido
servico de recebimento e registro dos pedidos de acesso a informacao.

§ 2° Se a unidade descentralizada nédo detiver a informacdo, o pedido sera
encaminhado ao SIC do 6rgdo ou entidade central, que comunicara ao requerente o
namero do protocolo e a data de recebimento do pedido, a partir da qual se inicia o
prazo de resposta.

Secéo

Do Pedido de Acesso a Informacao

Art. 11. Qualquer pessoa, natural ou juridica, podera formular pedido de acesso
a informacéo.

§ 1° O pedido sera apresentado em formulario padrdo, disponibilizado em meio
eletrénico e fisico, no sitio na Internet e no SIC dos érgaos e entidades.

§ 2% O prazo de resposta serd contado a partir da data de apresentacdo do
pedido ao SIC.

§ 32 E facultado aos 6rgéos e entidades o recebimento de pedidos de acesso a
informacdo por qualquer outro meio legitimo, como contato telefénico,
correspondéncia eletrénica ou fisica, desde que atendidos os requisitos do art. 12.

§ 4° Na hipotese do § 3% sera enviada ao requerente comunicagdo com o
namero de protocolo e a data do recebimento do pedido pelo SIC, a partir da qual se
inicia o prazo de resposta.

Art. 12. O pedido de acesso a informacgéo devera conter:

| - nome do requerente;

Il - nimero de documento de identificacdo valido;

Il - especificacdo, de forma clara e precisa, da informacao requerida; e
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IV - endereco fisico ou eletrbnico do requerente, para recebimento de
comunicac¢des ou da informacao requerida.

Art. 13. N&o serdo atendidos pedidos de acesso a informacéao:

| - genéricos;

Il - desproporcionais ou desarrazoados; ou

[l - que exijam trabalhos adicionais de analise, interpretacdo ou consolidacéo de
dados e informacdes, ou servico de producdo ou tratamento de dados que néo seja de
competéncia do 6rgéo ou entidade.

Paragrafo unico. Na hipotese do inciso Il do caput, o 6rgdo ou entidade devera,
caso tenha conhecimento, indicar o local onde se encontram as informacdes a partir
das quais o requerente podera realizar a interpretacdo, consolidacdo ou tratamento de

dados.

Art. 14. Sao vedadas exigéncias relativas aos motivos do pedido de acesso a
informacgéo.

Secéao Il
Do Procedimento de Acesso a Informagao

Art. 15. Recebido o pedido e estando a informacédo disponivel, o acesso sera
imediato.

§ 1° Caso ndo seja possivel o acesso imediato, o 6rgdo ou entidade devera, no
prazo de até vinte dias:

| - enviar a informacédo ao endereco fisico ou eletrénico informado;

Il - comunicar data, local e modo para realizar consulta a informacao, efetuar
reproducédo ou obter certiddo relativa a informacéo;

[ll - comunicar que ndo possui a informac¢ao ou que ndo tem conhecimento de
sua existéncia;

IV - indicar, caso tenha conhecimento, o 6rgdo ou entidade responsavel pela
informacéo ou que a detenha; ou

V - indicar as razdes da negativa, total ou parcial, do acesso.

§ 22 Nas hipoteses em que o pedido de acesso demandar manuseio de grande
volume de documentos, ou a movimentacdo do documento puder comprometer sua
regular tramitacdo, serd adotada a medida prevista no inciso I do § 1°
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§ 3° Quando a manipulacéo puder prejudicar a integridade da informac&o ou do
documento, o 6rgdo ou entidade deverd indicar data, local e modo para consulta, ou
disponibilizar cépia, com certificacdo de que confere com o original.

§ 4° Na impossibilidade de obtencéo de cépia de que trata o § 3°, o requerente
podera solicitar que, as suas expensas e sob supervisdo de servidor publico, a
reproducdo seja feita por outro meio que ndo ponha em risco a integridade do
documento original.

Art. 16. O prazo para resposta do pedido podera ser prorrogado por dez dias,
mediante justificativa encaminhada ao requerente antes do término do prazo inicial de
vinte dias.

Art. 17. Caso a informacao esteja disponivel ao publico em formato impresso,
eletrbnico ou em outro meio de acesso universal, o 6rgdo ou entidade devera orientar
0 requerente quanto ao local e modo para consultar, obter ou reproduzir a informacao.

Paragrafo unico. Na hipdétese do caput o 6rgdo ou entidade desobriga-se do
fornecimento direto da informagéo, salvo se o requerente declarar ndo dispor de
meios para consultar, obter ou reproduzir a informacéao.

Art. 18. Quando o fornecimento da informacdo implicar reproducdo de
documentos, o 6rgdo ou entidade, observado o prazo de resposta ao pedido,
disponibilizara ao requerente Guia de Recolhimento da Unido - GRU ou documento
equivalente, para pagamento dos custos dos servigos e dos materiais utilizados.

Paragrafo Unico. A reproducédo de documentos ocorrerd no prazo de dez dias,
contado da comprovacao do pagamento pelo requerente ou da entrega de declaracéo
de pobreza por ele firmada, nos termos dalei n®7.115, de 1983, ressalvadas
hipéteses justificadas em que, devido ao volume ou ao estado dos documentos, a
reproducdo demande prazo superior.

Art. 19. Negado o pedido de acesso a informacgédo, serd enviada ao requerente,
no prazo de resposta, comunicagdo com:

| - razBes da negativa de acesso e seu fundamento legal;

Il - possibilidade e prazo de recurso, com indicacdo da autoridade que o
apreciara; e

[l - possibilidade de apresentacéao de pedido de desclassificagéo da informacéao,
guando for o caso, com indicacao da autoridade classificadora que o apreciara.

81° As razbes de negativa de acesso a informacdo classificada indicardo o
fundamento legal da classificacdo, a autoridade que a classificou e o codigo de
indexacdo do documento classificado.

§ 2°0Os orgdos e entidades disponibilizardo formulario padrdo para
apresentacéo de recurso e de pedido de desclassificagéo.
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Art. 20. O acesso a documento preparatorio ou informacdo nele contida,
utilizados como fundamento de tomada de decisdo ou de ato administrativo, sera
assegurado a partir da edicdo do ato ou decisao.

Paragrafo Unico. O Ministério da Fazenda e o Banco Central do Brasil
classificardo os documentos que embasarem decisfes de politica econ6mica, tais
como fiscal, tributaria, monetaria e regulatoéria.

Secéao IV Dos
Recursos

Art. 21. No caso de negativa de acesso a informacéo ou de nédo fornecimento
das razfes da negativa do acesso, podera o requerente apresentar recurso no prazo
de dez dias, contado da ciéncia da decisdo, a autoridade hierarquicamente superior
a que adotou a decisdo, que devera aprecia-lo no prazo de cinco dias, contado da
sua apresentacao.

Paragrafo unico. Desprovido o recurso de que trata o caput, poderd o
requerente apresentar recurso no prazo de dez dias, contado da ciéncia da decisao,
a autoridade maxima do 6érgdo ou entidade, que devera se manifestar em cinco dias
contados do recebimento do recurso.

Art. 22. No caso de omisséo de resposta ao pedido de acesso a informacéao, o
requerente poderd apresentar reclamacao no prazo de dez dias a autoridade de
monitoramento de que trata o art. 40 da Lei n° 12.527, de 2011, que devera se
manifestar no prazo de cinco dias, contado do recebimento da reclamacéo.

§ 1° O prazo para apresentar reclamacdo comecara trinta dias apds a
apresentacado do pedido.

§ 22 A autoridade maxima do 6rgdo ou entidade poderd designar outra
autoridade que Ihe seja diretamente subordinada como responsavel pelo
recebimento e apreciacdo da reclamacao.

Art. 23. Desprovido o recurso de que trata o paragrafo Unico do art. 21 ou
infrutifera a reclamacédo de que trata o art. 22, podera o requerente apresentar
recurso no prazo de dez dias, contado da ciéncia da decisdo, a Controladoria-Geral
da Unido, que devera se manifestar no prazo de cinco dias, contado do recebimento
do recurso.

§ 12 A Controladoria-Geral da Unido poderda determinar que o 6rgdo ou
entidade preste esclarecimentos.

§ 22 Provido o recurso, a Controladoria-Geral da Unido fixar4 prazo para o
cumprimento da decisdo pelo 6rgédo ou entidade.

Art. 24. No caso de negativa de acesso a informacdo, ou as razdes da

negativa do acesso de que trata o caput do art. 21, desprovido o recurso pela
Controladoria-Geral da Unido, o requerente podera apresentar, no prazo de dez
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dias, contado da ciéncia da decisdo, recurso & Comissdo Mista de Reavaliacdo de
Informacdes, observados os procedimentos previstos no Capitulo VI.

CAPITULO V
DAS INFORMAQC)ES CLASSIFICADAS EM GRAU DE SIGILO
Secéo |
Da Classificacéo de Informacdes quanto ao Grau e Prazos de Sigilo
Art. 25. Sdo passiveis de classificacdo as informacbes consideradas
imprescindiveis a seguranca da sociedade ou do Estado, cuja divulgacdo ou acesso

irrestrito possam:

| - por em risco a defesa e a soberania nacionais ou a integridade do territério
nacional;

Il - prejudicar ou por em risco a conducdo de negociagcdes ou as relagbes
internacionais do Pais;

[l - prejudicar ou pbr em risco informacdes fornecidas em carater sigiloso por
outros Estados e organismos internacionais;

IV - pbr em risco a vida, a seguranca ou a saude da populacgéo;
V - oferecer elevado risco a estabilidade financeira, econdmica ou monetaria do
Pais;

VI - prejudicar ou causar risco a planos ou operacdes estratégicos das Forcas
Armadas;

VII - prejudicar ou causar risco a projetos de pesquisa e desenvolvimento
cientifico ou tecnoldgico, assim como a sistemas, bens, instalacbes ou areas de

interesse estratégico nacional, observado o disposto no inciso Il do caput do art. 6%

VIII - pbr em risco a seguranca de instituicbes ou de altas autoridades nacionais
ou estrangeiras e seus familiares; ou

IX - comprometer atividades de inteligéncia, de investigacdo ou de fiscalizacao
em andamento, relacionadas com prevencao ou repressao de infracoes.

Art. 26. A informacdo em poder dos 6rgdos e entidades, observado o seu teor e
em razdo de sua imprescindibilidade a seguranca da sociedade ou do Estado, podera
ser classificada no grau ultrassecreto, secreto ou reservado.

Art. 27. Para a classificacdo da informacdo em grau de sigilo, devera ser

observado o interesse publico da informacgéo e utilizado o critério menos restritivo
possivel, considerados:
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| - a gravidade do risco ou dano a seguranca da sociedade e do Estado; e

Il - 0o prazo maximo de classificacdo em grau de sigilo ou o evento que defina
seu termo final.

Art. 28. Os prazos maximos de classificacdo sao os seguintes:

| - grau ultrassecreto: vinte e cinco anos;

Il - grau secreto: quinze anos; e

[l - grau reservado: cinco anos.

Paragrafo Unico. Podera ser estabelecida como termo final de restricdo de
acesso a ocorréncia de determinado evento, observados o0s prazos maximos de
classificacgéo.

Art. 29. As informagbes que puderem colocar em risco a seguranca do
Presidente da Republica, Vice-Presidente e seus conjuges e filhos seréo classificadas
no grau reservado e ficardo sob sigilo até o término do mandato em exercicio ou do
altimo mandato, em caso de reeleicéo.

Art. 30. A classificacdo de informacao € de competéncia:

| - no grau ultrassecreto, das seguintes autoridades:

a) Presidente da Republica;

b) Vice-Presidente da Republica;

c¢) Ministros de Estado e autoridades com as mesmas prerrogativas;

d) Comandantes da Marinha, do Exército, da Aeronautica; e

e) Chefes de Missdes Diplométicas e Consulares permanentes no exterior;

Il - no grau secreto, das autoridades referidas no inciso | do caput, dos titulares
de autarquias, fundacdes, empresas publicas e sociedades de economia mista; e

lll - no grau reservado, das autoridades referidas nos incisos | e Il do caput e
das que exercam funcdes de direcdo, comando ou chefia do Grupo-Direcdo e
Assessoramento Superiores - DAS, nivel DAS 101.5 ou superior, e seus equivalentes.

§ 1° E vedada a delegacéo da competéncia de classificagdo nos graus de sigilo
ultrassecreto ou secreto.

§ 2° O dirigente maximo do 6rgdo ou entidade podera delegar a competéncia

para classificacdo no grau reservado a agente publico que exerca funcdo de direcao,
comando ou chefia.
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§ 32 E vedada a subdelegacdo da competéncia de que trata o § 22

§ 4° Os agentes publicos referidos no § 2°deverdo dar ciéncia do ato de
classificacao a autoridade delegante, no prazo de noventa dias.

§ 5° A classificacdo de informacdo no grau ultrassecreto pelas autoridades
previstas nas alineas fdoe feddo inciso | do caput devera ser ratificada pelo Ministro
de Estado, no prazo de trinta dias.

§ 62 Enquanto ndo ratificada, a classificacdo de que trata o § 5° considera-se
valida, para todos os efeitos legais.

Secéao Il
Dos Procedimentos para Classificagdo de Informacéao
Art. 31. A decisdo que classificar a informagdo em qualquer grau de sigilo
devera ser formalizada no Termo de Classificacdo de Informacéo - TCI, conforme
modelo contido no Anexo, e contera o seguinte:
| - codigo de indexacdo de documento;
Il - grau de sigilo;
[l - categoria na qual se enquadra a informacao;
IV - tipo de documento;
V - data da producéao do documento;
VI - indicacéo de dispositivo legal que fundamenta a classificacéo;

VIl - razdes da classificacdo, observados os critérios estabelecidos no art. 27;

VIII - indicagdo do prazo de sigilo, contado em anos, meses ou dias, ou do
evento que defina o seu termo final, observados os limites previstos no art. 28;

IX - data da classificacéo; e
X - identificacéo da autoridade que classificou a informacao.

§ 1° O TCI seguira anexo a informacao.

[«]

§ 2= As informacdes previstas no inciso VIl do caput deverdo ser mantidas no
mesmo grau de sigilo que a informacéao classificada.

§ 3% A ratificacdo da classificacdo de que trata o § 5°do art. 30 devera ser
registrada no TCI.
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Art. 32. A autoridade ou outro agente publico que classificar informac¢éo no grau
ultrassecreto ou secreto deverd encaminhar copia do TClI & Comissdo Mista de
Reavaliacdo de Informacbes no prazo de trinta dias, contado da decisdo de

classificacéo ou de ratificagao.

Art. 33. Na hipotese de documento que contenha informacdes classificadas em
diferentes graus de sigilo, sera atribuido ao documento tratamento do grau de sigilo
mais elevado, ficando assegurado o acesso as partes ndo classificadaspor meio de
certiddo, extrato ou copia, com ocultacdo da parte sob sigilo.

Art. 34. Os o6rgaos e entidades poderdao constituir Comissdo Permanente de
Avaliacdo de Documentos Sigilosos - CPADS, com as seguintes atribui¢oes:

| - opinar sobre a informacéo produzida no ambito de sua atuacao para fins de
classificacdo em qualquer grau de sigilo;

Il - assessorar a autoridade classificadora ou a autoridade hierarquicamente
superior quanto a desclassificacdo, reclassificacdo ou reavaliacdo de informacao
classificada em qualquer grau de sigilo;

[ll - propor o destino final das informac¢des desclassificadas, indicando o0s
documentos para guarda permanente, observado o disposto na Lei n° 8.159, de 8 de
j[aneiro de 1991; e

IV - subsidiar a elaboracdo do rol anual de informagbes desclassificadas e
documentos classificados em cada grau de sigilo, a ser disponibilizado na Internet.

Secao lll

Da Desclassificacdo e Reavaliacdo da Informacao Classificada em Grau de
Sigilo
Art. 35. A classificacdo das informacBes sera reavaliada pela autoridade
classificadora ou por autoridade hierarquicamente superior, mediante provocagao ou
de oficio, para desclassificacdo ou reducao do prazo de sigilo.

Paragrafo unico. Para o cumprimento do disposto no caput, além do disposto
no art. 27, devera ser observado:

| - 0 prazo méaximo de restricdo de acesso a informacao, previsto no art. 28;

Il -0 prazo maximo de quatro anos para revisdo de oficio das informacdes
classificadas no grau ultrassecreto ou secreto, previsto no inciso | do caput do art. 47;

[l - a permanéncia das razbes da classificagéo;

IV - a possibilidade de danos ou riscos decorrentes da divulgagdo ou acesso
irrestrito da informacéo; e
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V - a peculiaridade das informacdes produzidas no exterior por autoridades ou
agentes publicos.

Art. 36. O pedido de desclassificacdo ou de reavaliacdo da classificacdo podera
ser apresentado aos Orgdos e entidades independente de existir prévio pedido de
acesso a informacéo.

Paragrafo unico. O pedido de que trata o caput sera enderecado a autoridade
classificadora, que decidira no prazo de trinta dias.

Art. 37. Negado o pedido de desclassificacdo ou de reavaliacdo pela autoridade
classificadora, o requerente podera apresentar recurso no prazo de dez dias, contado

da ciéncia da negativa, ao Ministro de Estado ou a autoridade com as mesmas
prerrogativas, que decidird no prazo de trinta dias.

§ 1° Nos casos em que a autoridade classificadora esteja vinculada a autarquia,
fundacdo, empresa publica ou sociedade de economia mista, 0 recurso
serd apresentado ao dirigente maximo da entidade.

§ 2° No caso das Forcas Armadas, o recurso serd apresentado primeiramente
perante o respectivo Comandante, e, em caso de negativa, ao Ministro de Estado da
Defesa.

§ 3% No caso de informacGes produzidas por autoridades ou agentes publicos no
exterior, 0 requerimento de desclassificacdo e reavaliacdo serd apreciado pela
autoridade hierarquicamente superior que estiver em territorio brasileiro.

§ 4° Desprovido o recurso de que tratam o capute os 881%°a 3° poderd o
requerente apresentar recurso a Comissao Mista de Reavaliacdo de Informacdes, no
prazo de dez dias, contado da ciéncia da decisao.

Art. 38. A decisdo da desclassificacéo, reclassificacdo ou reducdo do prazo de
sigilo de informacdes classificadas deverd constar das capas dos processos, se
houver, e de campo apropriado no TCI.

Secéo IV

Disposic¢Oes Gerais

Art. 39. As informacdes classificadas no grau ultrassecreto ou secreto serao
definitivamente preservadas, nos termos da Lei n° 8.159, de 1991, observados os
procedimentos de restricdo de acesso enquanto vigorar o prazo da classificagéo.

Art. 40. As informacdes classificadas como documentos de guarda permanente
gue forem objeto de desclassificacdo serdao encaminhadas ao Arquivo Nacional, ao
arquivo permanente do 6rgao publico, da entidade publica ou da instituicdo de carater
publico, para fins de organizacéo, preservagao e acesso.

Art. 41. As informacdes sobre condutas que impliqguem violagdo dos direitos
humanos praticada por agentes publicos ou a mando de autoridades publicas néao
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poderéo ser objeto de classificacdo em qualquer grau de sigilo nem ter seu acesso
negado.

Art. 42. Nao poderd ser negado acesso as informagfes necessarias a tutela
judicial ou administrativa de direitos fundamentais.

Paragrafo anico. O requerente devera apresentar razdes que demonstrem a
existéncia de nexo entre as informacdes requeridas e o direito que se pretende
proteger.

Art. 43. O acesso, a divulgacdo e o tratamento de informacédo classificada em
gualquer grau de sigilo ficardo restritos a pessoas que tenham necessidade de
conhecé-la e que sejam credenciadas segundo as normas fixadas pelo Nucleo de
Seguranca e Credenciamento, instituido no ambito do Gabinete de Seguranca
Institucional da Presidéncia da Republica, sem prejuizo das atribuicbes de agentes
publicos autorizados por lei.

Art. 44. As autoridades do Poder Executivo federal adotardo as providéncias
necessarias para que o pessoal a elas subordinado conheca as normas e observe as
medidas e procedimentos de seguranca para tratamento de informacdes classificadas
em qualquer grau de sigilo.

Paragrafo Unico. A pessoa natural ou entidade privada que, em razdo de
gualquer vinculo com o Poder Publico, executar atividades de tratamento de
informacbes classificadas, adotard as providéncias necessdarias para que seus
empregados, prepostos ou representantes observem as medidas e procedimentos de
seguranca das informacdes.

Art. 45. A autoridade maxima de cada 6rgdo ou entidade publicara
anualmente, até o dia 1° de junho, em sitio na Internet:

| - rol das informacdes desclassificadas nos ultimos doze meses;

Il - rol das informacdes classificadas em cada grau de sigilo, que devera conter:
a) codigo de indexacao de documento;

b) categoria na qual se enquadra a informacgéo;

c) indicacao de dispositivo legal que fundamenta a classificacdo; e

d) data da producéo, data da classificacéo e prazo da classificacao;

[l - relatorio estatistico com a quantidade de pedidos de acesso a informacao
recebidos, atendidos e indeferidos; e

IV - informac0es estatisticas agregadas dos requerentes.

Paragrafo unico. Os 6rgaos e entidades deverdo manter em meio fisico as
informacdes previstas no caput, para consulta publica em suas sedes.
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CAPITULO VI
DA COMISSAO MISTA DE REAVALIACAO DE INFORMACOES CLASSIFICADAS
Art. 46. A Comissao Mista de Reavaliacdo de Informacdes, instituida nos termos

do 8§ 1°do art. 35 da Lei n°12.527, de 2011, serad integrada pelos titulares dos
seguintes Orgaos:

| - Casa Civil da Presidéncia da Republica, que a presidir;

Il - Ministério da Justica,

[l - Ministério das Relacbes Exteriores;

IV - Ministério da Defesa;

V - Ministério da Fazenda;

VI - Ministério do Planejamento, Orcamento e Gestao;

VIl - Secretaria de Direitos Humanos da Presidéncia da Republica;

VIl - Gabinete de Seguranca Institucional da Presidéncia da Republica;
IX - Advocacia-Geral da Unido; e

X - Controladoria Geral da Unido.

Paragrafo Unico. Cada integrante indicara suplente a ser designado por ato do
Presidente da Comissao.

Art. 47. Compete a Comissdo Mista de Reavaliacdo de Informacdes:

| - rever, de oficio ou mediante provocacdo, a classificacdo de informag¢do no
grau ultrassecreto ou secreto ou sua reavaliacdo, no maximo a cada quatro anos;

Il - requisitar da autoridade que classificar informacéo no grau ultrassecreto ou
secreto esclarecimento ou conteudo, parcial ou integral, da informacédo, quando as
informacdes constantes do TCI ndo forem suficientes para a revisao da classificacao;

[l - decidir recursos apresentados contra deciséo proferida:

a) pela Controladoria-Geral da Unido, em grau recursal, a pedido de acesso a
informacéo ou as razdes da negativa de acesso a informacao; ou

b) pelo Ministro de Estado ou autoridade com a mesma prerrogativa, em grau
recursal, a pedido de desclassificacédo ou reavaliacdo de informacéo classificada;

IV - prorrogar por uma Unica vez, e por periodo determinado ndo superior a vinte
e cinco anos, o prazo de sigilo de informacgéo classificada no grau ultrassecreto,
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enquanto seu acesso ou divulgacdo puder ocasionar ameacga externa a soberania
nacional, a integridade do territorio nacional ou grave risco as relagdes internacionais
do Pais, limitado ao maximo de cinquenta anos o prazo total da classificacéo; e

V - estabelecer orienta¢cdes normativas de carater geral a fim de suprir eventuais
lacunas na aplicacéo da Lei n® 12.527, de 2011.

Paragrafo unico. A ndo deliberac@o sobre a revisdo de oficio no prazo previsto
no inciso | do caput implicara a desclassificacdo automatica das informacdes.

Art. 48. A Comissdo Mista de Reavaliacdo de Informacbes se reunird,
ordinariamente, uma vez por més, e, extraordinariamente, sempre que convocada por
seu Presidente.

Paragrafo Unico. As reunides serdo realizadas com a presenca de no minimo
seis integrantes.

Art. 49. Os requerimentos de prorrogacdo do prazo de classificacdo de
informacdo no grau ultrassecreto, a que se refere o inciso IV do caput do art. 47,
deverdo ser encaminhados a Comissdo Mista de Reavaliacdo de Informacdes em até
um ano antes do vencimento do termo final de restricdo de acesso.

Paragrafo anico. O requerimento de prorrogacdo do prazo de sigilo de
informacdo  classificada no grau ultrassecreto  devera ser apreciado,
impreterivelmente, em até trés sessfes subsequentes a data de sua autuacéo, ficando
sobrestadas, até que se ultime a votacgédo, todas as demais deliberagées da Comissao.

Art. 50. A Comissdo Mista de Reavaliacdo de Informacdes devera apreciar 0s
recursos previstos no inciso Ill do caput do art. 47, impreterivelmente, até a terceira
reunido ordinaria subsequente a data de sua autuacao.

Art. 51. A revisédo de oficio da informacao classificada no grau ultrassecreto ou
secreto sera apreciada em até trés sessfes anteriores a data de sua desclassificacao
automatica.

Art. 52. As deliberacbes da Comissdo Mista de Reavaliacdo de
Informacdes seréo tomadas:

| - por maioria absoluta, quando envolverem as competéncias previstas nos
incisos | e IV do caput do art.47; e

Il - por maioria simples dos votos, nos demais casos.

Paragrafo unico. A Casa Civil da Presidéncia da Republica podera exercer, além
do voto ordinario, o voto de qualidade para desempate.

Art. 53. A Casa Civil da Presidéncia da Republica exercerd as fungbes de

Secretaria-Executiva da Comissdo Mista de Reavaliacdo de Informacgbes, cujas
competéncias seréo definidas em regimento interno.
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Art. 54. A Comissado Mista de Reavaliacdo de Informacdes aprovard, por maioria
absoluta, regimento interno que dispora sobre sua organizacéo e funcionamento.

Paragrafo Unico. O regimento interno devera ser publicado no Diario Oficial da
Unido no prazo de noventa dias apoés a instalacdo da Comissao.

CAPITULO VII
DAS INFORMACOES PESSOAIS

Art. 55. As informagfes pessoais relativas a intimidade, vida privada, honra e
imagem detidas pelos 6rgaos e entidades:

| - terdo acesso restrito a agentes publicos legalmente autorizados e a pessoa a
gue se referirem, independentemente de classificacao de sigilo, pelo prazo maximo de
cem anos a contar da data de sua producéao; e

Il - poderao ter sua divulgacédo ou acesso por terceiros autorizados por previsao
legal ou consentimento expresso da pessoa a que se referirem.

Paragrafo Unico. Caso o titular das informacBes pessoais esteja morto ou
ausente, os direitos de que trata este artigo assistem ao conjuge ou companheiro, aos
descendentes ou ascendentes, conforme o disposto no paragrafo Unico do art. 20 da
Lei n® 10.406, de 10 de janeiro de 2002, e na Lei n® 9.278, de 10 de maio de 1996.

Art. 56. O tratamento das informacOes pessoais deve ser feito de forma
transparente e com respeito a intimidade, vida privada, honra e imagem das pessoas,
bem como as liberdades e garantias individuais.

Art. 57. O consentimento referido no inciso Il do caputdo art. 55 ndo sera
exigido qguando o acesso a informacao pessoal for necessario:

| -a prevencdo e diagnéstico médico, quando a pessoa estiver fisica ou
legalmente incapaz, e para utilizacdo exclusivamente para o tratamento médico;

Il - & realizacdo de estatisticas e pesquisas cientificas de evidente interesse
publico ou geral, previstos em lei, vedada a identificacdo da pessoa a que a
informacao se referir;

[l - ao cumprimento de deciséo judicial;

IV - & defesa de direitos humanos de terceiros; ou

V - & protecdo do interesse publico geral e preponderante.

Art. 58. A restricdo de acesso a informacdes pessoais de que trata o art. 55 nao
podera ser invocada:
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| -com o intuito de prejudicar processo de apuracdo de irregularidades,
conduzido pelo Poder Publico, em que o titular das informacdes for parte ou
interessado; ou

Il - quando as informacdes pessoais ndo classificadas estiverem contidas em
conjuntos de documentos necessérios a recuperacado de fatos histéricos de maior
relevancia.

Art. 59. O dirigente maximo do 6rgéo ou entidade podera, de oficio ou mediante
provocacao, reconhecer a incidéncia da hipotese do inciso Il do caput do art. 58, de
forma fundamentada, sobre documentos que tenha produzido ou acumulado, e que
estejam sob sua guarda.

§ 1° Para subsidiar a decisdo de reconhecimento de que trata o caput, o 6rgéo
ou entidade poderd solicitar a universidades, instituicbes de pesquisa ou outras
entidades com notoéria experiéncia em pesquisa historiografica a emissdo de parecer
sobre a questao.

§ 2° A decisdo de reconhecimento de que trata o caput serd precedida de
publicacdo de extrato da informacdo, com descricdo resumida do assunto, origem e
periodo do conjunto de documentos a serem considerados de acesso irrestrito, com
antecedéncia de no minimo trinta dias.

§ 32 Apds a decisdo de reconhecimento de que trata o § 2% os documentos
seréo considerados de acesso irrestrito ao publico.

§ 4° Na hipétese de documentos de elevado valor histérico destinados a guarda
permanente, caberd ao dirigente maximo do Arquivo Nacional, ou a autoridade
responsavel pelo arquivo do 6rgao ou entidade publica que os receber, decidir, apés
seu recolhimento, sobre o reconhecimento, observado o procedimento previsto neste
artigo.

Art. 60. O pedido de acesso a informacBes pessoais observara o0s
procedimentos previstos no Capitulo IV e estara condicionado a comprovacao da
identidade do requerente.

Paragrafo Unico. O pedido de acesso a informacBes pessoais por terceiros
devera ainda estar acompanhado de:

| - comprovacao do consentimento expresso de que trata o inciso Il do caput do
art. 55, por meio de procuracao;

Il - comprovacgéo das hipoteses previstas no art. 58;

[ll - demonstracdo do interesse pela recuperacdo de fatos historicos de maior
relevancia, observados os procedimentos previstos no art. 59; ou

IV - demonstracdo da necessidade do acesso a informacdo requerida para a

defesa dos direitos humanos ou para a protecdo do interesse publico e geral
preponderante.
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Art. 61. O acesso a informacdo pessoal por terceiros serd condicionado a
assinatura de um termo de responsabilidade, que dispora sobre a finalidade e a
destinacdo que fundamentaram sua autorizacdo, sobre as obrigacbes a que se
submetera o requerente.

§ 1° A utilizacdo de informacédo pessoal por terceiros vincula-se a finalidade e a
destinacdo que fundamentaram a autorizacdo do acesso, vedada sua utilizacdo de
maneira diversa.

§ 2° Aquele que obtiver acesso as informacdes pessoais de terceiros sera
responsabilizado por seu uso indevido, na forma da lei.

Art. 62. Aplica-se, no que couber, a Lei n°® 9.507, de 12 de novembro de 1997,
em relacdo a informacédo de pessoa, natural ou juridica, constante de registro ou
banco de dados de 6rgaos ou entidades governamentais ou de carater publico.

CAPITULO VIII
DAS ENTIDADES PRIVADAS SEM FINS LUCRATIVOS

Art. 63. As entidades privadas sem fins lucrativos que receberem recursos
publicos para realizacdo de acgbes de interesse publico deverdo dar publicidade as
seguintes informacoes:

| - copia do estatuto social atualizado da entidade;
Il - relacdo nominal atualizada dos dirigentes da entidade; e

lll - cépia integral dos convénios, contratos, termos de parcerias, acordos,
ajustes ou instrumentos congéneres realizados com o Poder Executivo federal,
respectivos aditivos, e relatérios finais de prestacédo de contas, na forma da legislacao
aplicavel.

§ 1° As informacGes de que trata o caput serdo divulgadas em sitio na Internet
da entidade privada e em quadro de avisos de amplo acesso publico em sua sede.

§ 2° A divulgacdo em sitio na Internet referida no §1° podera ser dispensada,
por decisdo do 6rgdo ou entidade publica, e mediante expressa justificacdo da
entidade, nos casos de entidades privadas sem fins lucrativos que ndo disponham de
meios para realiza-la.

§ 3% As informacbes de que trata o caput deverdo ser publicadas a partir da
celebracdo do convénio, contrato, termo de parceria, acordo, ajuste ou instrumento
congénere, serao atualizadas periodicamente e ficardo disponiveis até cento e oitenta
dias apos a entrega da prestacéo de contas final.

Art. 64. Os pedidos de informacao referentes aos convénios, contratos, termos
de parcerias, acordos, ajustes ou instrumentos congéneres previstos no art. 63
deverdo ser apresentados diretamente aos 6rgaos e entidades responsaveis pelo
repasse de recursos.
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CAPITULO IX
DAS RESPONSABILIDADES

Art. 65. Constituem condutas ilicitas que ensejam responsabilidade do agente
publico ou militar:

| - recusar-se a fornecer informacdo requerida nos termos deste Decreto,
retardar deliberadamente o seu fornecimento ou fornecé-la intencionalmente de forma
incorreta, incompleta ou imprecisa;

Il - utilizar indevidamente, subtrair, destruir, inutilizar, desfigurar, alterar ou
ocultar, total ou parcialmente, informagéo que se encontre sob sua guarda, a que
tenha acesso ou sobre que tenha conhecimento em razdo do exercicio das atribuicoes
de cargo, emprego ou funcéo publica;

[l - agir com dolo ou ma-fé na andlise dos pedidos de acesso a informacao;

IV - divulgar, permitir a divulgagdo, acessar ou permitir acesso indevido a
informacéo classificada em grau de sigilo ou a informacéo pessoal;

V - impor sigilo a informacao para obter proveito pessoal ou de terceiro, ou para
fins de ocultacdo de ato ilegal cometido por si ou por outrem;

VI -ocultar da revisdo de autoridade superior competente informacao
classificada em grau de sigilo para beneficiar a si ou a outrem, ou em prejuizo de
terceiros; e

VII - destruir ou subtrair, por qualguer meio, documentos concernentes a
possiveis violagBes de direitos humanos por parte de agentes do Estado.

§ 1° Atendido o principio do contraditério, da ampla defesa e do devido processo
legal, as condutas descritas no caput serdo consideradas:

| - para fins dos regulamentos disciplinares das Forcas Armadas, transgressées
militares médias ou graves, segundo os critérios neles estabelecidos, desde que nao
tipificadas em lei como crime ou contravencédo penal; ou

Il - para fins do disposto na Lei n° 8.112, de 11 de dezembro de 1990, infracGes
administrativas, que deveréo ser apenadas, no minimo, com suspensao, segundo os
critérios estabelecidos na referida lei.

§ 2° Pelas condutas descritas no caput, poderd o militar ou agente publico
responder, também, por improbidade administrativa, conforme o disposto nas Leis
n° 1.079, de 10 de abril de 1950, e n° 8.429, de 2 de junho de 1992.

Art. 66. A pessoa natural ou entidade privada que detiver informacdes em
virtude de vinculo de qualquer natureza com o Poder Publico e praticar conduta
prevista no art. 65, estara Sujeita as seguintes sancoes:
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| - adverténcia;
Il - multa;
Il - rescisdo do vinculo com o Poder Publico;

IV - suspensédo temporéaria de participar em licitacdo e impedimento de contratar
com a administracdo publica por prazo ndo superior a dois anos; e

V - declaracdo de inidoneidade para licitar ou contratar com a administracéo
publica, até que seja promovida a reabilitacdo perante a autoridade que aplicou a
penalidade.

§ 1° A sancdo de multa podera ser aplicada juntamente com as sancdes
previstas nos incisos |, Il e IV do caput.

§2° A multa prevista no inciso Il do caput serd aplicada sem prejuizo da
reparacdo pelos danos e ndo podera ser:

| - inferior a R$ 1.000,00 (mil reais) nem superior a R$ 200.000,00 (duzentos mil
reais), no caso de pessoa natural; ou

Il -inferior a R$ 5.000,00 (cinco mil reais) nem superior a R$ 600.000,00
(seiscentos mil reais), no caso de entidade privada.

§ 3° A reabilitacdo referida no inciso V do caput serd autorizada somente
guando a pessoa natural ou entidade privada efetivar o ressarcimento ao 6rgdo ou
entidade dos prejuizos resultantes e depois de decorrido o prazo da sancéo aplicada
com base no inciso IV do caput.

§ 4° A aplicacdo da sancdo prevista no inciso V do caput é de competéncia
exclusiva da autoridade maxima do érgao ou entidade publica.

§ 52 O prazo para apresentacdo de defesa nas hipéteses previstas neste artigo
€ de dez dias, contado da ciéncia do ato.

CAPITULO X
DO MONITORAMENTO DA APLICACAO DA LEI
Secéao |
Da Autoridade de Monitoramento

Art. 67. O dirigente maximo de cada orgdo ou entidade designara autoridade
gue Ihe seja diretamente subordinada para exercer as seguintes atribui¢oes:

| - assegurar o cumprimento das normas relativas ao acesso a informacao, de
forma eficiente e adequada aos objetivos da Lei n° 12527, de 2011;
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Il - avaliar e monitorar a implementacéo do disposto neste Decreto e apresentar
ao dirigente maximo de cada 6Orgdo ou entidade relatério anual sobre o seu
cumprimento, encaminhando-o a Controladoria-Geral da Uni&o;

lll - recomendar medidas para aperfeicoar as normas e procedimentos
necessarios a implementacao deste Decreto;

IV - orientar as unidades no que se refere ao cumprimento deste Decreto; e

V - manifestar-se sobre reclamacdo apresentada contra omissao de autoridade
competente, observado o disposto no art. 22.

Secéo
Das Competéncias Relativas ao Monitoramento

Art. 68. Compete a Controladoria-Geral da Unido, observadas as competéncias
dos demais 6rgéos e entidades e as previsdes especificas neste Decreto:

| - definir o formulario padrdo, disponibilizado em meio fisico e eletrénico, que
estard a disposi¢do no sitio na Internet e no SIC dos 6rgaos e entidades, de acordo
com o § 1°do art. 11;

Il - promover campanha de abrangéncia nacional de fomento a cultura da
transparéncia na administracdo publica e conscientizacdo sobre o direito fundamental
de acesso a informacéo;

[Il - promover o treinamento dos agentes publicos e, no que couber, a
capacitacdo das entidades privadas sem fins lucrativos, no que se refere ao
desenvolvimento de praticas relacionadas a transparéncia na administracéao publica;

IV - monitorar a implementacdo dalLei n®12.527, de 2011, concentrando e
consolidando a publicacédo de informac@es estatisticas relacionadas no art. 45;

V - preparar relatério anual com informacdes referentes a implementacéo da Lei
n°12.527, de 2011, a ser encaminhado ao Congresso Nacional;

VI - monitorar a aplicacdo deste Decreto, especialmente o cumprimento dos
prazos e procedimentos; e

VII - definir, em conjunto com a Casa Civil da Presidéncia da Republica,
diretrizes e procedimentos complementares necessarios a implementacdo da Lei

n®12.527, de 2011.

Art. 69. Compete a Controladoria-Geral da Unido e ao Ministério do
Planejamento, Orcamento e Gestdo, observadas as competéncias dos demais 0rgaos
e entidades e as previsdes especificas neste Decreto, por meio de ato conjunto:

| - estabelecer procedimentos, regras e padrdes de divulgacdo de informacgdes
ao publico, fixando prazo mMaximo para atualizacéo; e
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Il - detalhar os procedimentos necessarios a busca, estruturacéo e prestacao de
informagdes no ambito do SIC.

Art. 70. Compete ao Gabinete de Seguranca Institucional da Presidéncia da
Republica, observadas as competéncias dos demais 6rgdos e entidades e as
previsdes especificas neste Decreto:

| - estabelecer regras de indexacao relacionadas a classificacdo de informacéo;

Il - expedir atos complementares e estabelecer procedimentos relativos ao
credenciamento de seguranca de pessoas, 0rgaos e entidades publicos ou privados,
para o tratamento de informacdes classificadas; e

[ll - promover, por meio do Nucleo de Credenciamento de Seguranca, O
credenciamento de seguranca de pessoas, 6rgaos e entidades publicos ou privados,
para o tratamento de informacdes classificadas.

CAPITULO XI
DISPOSICOES TRANSITORIAS E FINAIS
Art. 71. Os 6rgaos e entidades adequardo suas politicas de gestdo da
informacdo, promovendo 0s ajustes necessarios aos processos de registro,
processamento, tramite e arquivamento de documentos e informacdes.
Art. 72. Os 6rgdos e entidades deverdo reavaliar as informacdes classificadas

no grau ultrassecreto e secreto no prazo maximo de dois anos, contado do termo
inicial de vigéncia da Lei n° 12.527, de 2011.

§ 1° A restricdo de acesso a informagdes, em razdo da reavaliacdo prevista
no caput, devera observar os prazos e condi¢des previstos neste Decreto.

§ 2° Enquanto nao transcorrido o prazo de reavaliacdo previsto no caput, sera
mantida a classificacdo da informacéo, observados os prazos e disposi¢cdes da
legislagcéo precedente.

§ 3° As informacdes classificadas no grau ultrassecreto e secreto ndo
reavaliadas no prazo previsto no caput serdo consideradas, automaticamente,
desclassificadas.

Art. 73. A publicacdo anual de que trata o art. 45 tera inicio em junho de 2013.

Art. 74. O tratamento de informacéo classificada resultante de tratados, acordos
ou atos internacionais atendera as normas e recomendacgfes desses instrumentos.

Art. 75. Aplica-se subsidiariamente a Lei n° 9.784, de 29 de janeiro de 1999, aos
procedimentos previstos neste Decreto.

Art. 76. Este Decreto entra em vigor em 16 de maio de 2012.
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Brasilia, 16 de maio de 2012; 191° da Independéncia e 124° da Republica.
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ANEXO

GRAU DE SIGILO:
(idéntico ao grau de sigilo do documento)

TERMO DE CLASSIFICAGAO DE INFORMAGCAO

ORGAO/ENTIDADE:

CODIGO DE INDEXACAO:

GRAU DE SIGILO:

CATEGORIA:

TIPO DE DOCUMENTO:

DATA DE PRODUCAO:

FUNDAMENTO LEGAL PARA CLASSIFICACAO:

RAZOES PARA A CLASSIFICACAO:
(idéntico ao grau de sigilo do documento)

PRAZO DA RESTRICAO DE ACESSO:

DATA DE CLASSIFICACAOQ:

Nome:
AUTORIDADE CLASSIFICADORA
Cargo:
AUTORIDADE RATIFICADORA Nome:
uando aplicavel Cargo:
@ p
DESCLASSIFICACAOem /| Nome:
(quando aplicavel) Cargo:
RECLASSIFICACAOem [ | Nome:
(quando aplicavel) Cargo:
REDUCAO DE PRAZO em I Nome:
uando aplicavel Cargo:
@ p
PRORROGAGCAO DE PRAZOem __/ / Nome:
(quando aplicavel) Cargo:

ASSINATURA DA AUTORIDADE RATIFICADORA (quando aplicavel) ASSINATURA DA

AUTORIDADE responsavel por DESCLASSIFICACAO (quando aplicavel) ASSINATURA DA

AUTORIDADE responsavel por RECLASS FICKCKU unanao apllcaveli ASSINATURA DA

AUTORIDADE responsavel por REDUCAO DE PRAZO (quando aplicavel)

ASSINATURA DA AUTORIDADE responsavel por PRORROGACAO DE PRAZO (quando aplicavel)
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Presidéncia da Republica

Casa Civil
Subchefia para Assuntos Juridicos

DECRETO N° 7.845.  DE 14 DE NOVEMBRO DE 2012

Regulamenta procedimentos para
credenciamento de seguranca e
tratamento de informacéo classificada em
gualquer grau de sigilo, e dispde sobre o
Nucleo de Seguranca e Credenciamento.

A PRESIDENTA DA REPUBLICA, no uso das atribuicdes que lhe confere o
art. 84, caput, incisos IV e VI, alinea fi a da Constituicdo, e tendo em vista o
disposto nos arts. 25, 27, 29, 35, § 5%, e 37 da Lei n® 12,527, de 18 de novembro de
2011,

DECRETA:
CAPITULO |

DISPOSICOES GERAIS

Art. 1° Este Decreto regulamenta procedimentos para o credenciamento de
seguranca e tratamento de informacédo classificada em qualquer grau de sigilo no
ambito do Poder Executivo federal, e disp6e sobre o Nucleo de Seguranca e
Credenciamento, conforme o disposto nos arts. 25, 27, 29, 35, 8 5° e 37 da Lei n°®
12.527, de 18 de novembro de 2011.

Art. 22 Para os efeitos deste Decreto, considera-se:

| - algoritmo de Estado - funcdo matemética utilizada na cifracdo e na
decifracéo, desenvolvido pelo Estado, para uso exclusivo em interesse do servico de
orgéaos ou entidades do Poder Executivo federal;

Il - cifracdo - ato de cifrar mediante uso de algoritmo simétrico ou assimétrico,
com recurso criptografico, para substituir sinais de linguagem clara por outros
ininteligiveis por pessoas ndo autorizadas a conhecé-la;

lll - codigo de indexagdo - codigo alfanumérico que indexa documento com
informacao classificada em qualquer grau de sigilo;

IV - comprometimento - perda de seguranga resultante do acesso né&o
autorizado;

V - contrato sigiloso - ajuste, convénio ou termo de cooperacao cujo objeto ou
execucao implique tratamento de informacao classificada;
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VI - credencial de seguranca - certificado que autoriza pessoa para 0
tratamento de informacéo classificada;

VII - credenciamento de seguranca - processo utilizado para habilitar érgado ou
entidade publica ou privada, e para credenciar pessoa para o tratamento de
informacao classificada;

VIIl - decifracdo - ato de decifrar mediante uso de algoritmo simétrico ou
assimétrico, com recurso criptografico, para reverter processo de cifracao original;

IX - dispositivos moveis - equipamentos portateis dotados de capacidade
computacional ou dispositivos removiveis de memoria para armazenamento;

X - gestor de seguranca e credenciamento - responsavel pela seguranca da
informacao classificada em qualquer grau de sigilo no 6rgdo de registro e posto de
controle;

Xl - marcacéo - aposicdo de marca que indica o grau de sigilo da informacao
classificada;

Xl - medidas de seguranca - medidas destinadas a garantir sigilo,
inviolabilidade, integridade, autenticidade e disponibilidade da informacgao
classificada em qualquer grau de sigilo;

Xl - érgdo de registro nivel 1 - ministério ou 6rgdo de nivel equivalente
habilitado pelo Nucleo de Seguranca e Credenciamento;

XIV - 6rgéo de registro nivel 2 - 6rgdo ou entidade publica vinculada a érgao de
registro nivel 1 e por este habilitado;

XV - posto de controle - unidade de 6rgdo ou entidade publica ou privada,
habilitada, responsavel pelo armazenamento de informacéo classificada em qualquer
grau de sigilo;

XVI - quebra de seguranca - acdo ou omissao que implica comprometimento ou
risco de comprometimento de informacéao classificada em qualquer grau de sigilo;

XVII - recurso criptografico - sistema, programa, processo, equipamento isolado
ou em rede que utiliza algoritmo simétrico ou assimétrico para realizar cifracdo ou
decifracédo; e

XVIII - tratamento da informacéo classificada - conjunto de acdes referentes a
producdo, recepcao, classificacdo, utilizacdo, acesso, reproducdo, transporte,
transmissédo, distribuicdo, arquivamento, armazenamento, eliminagdo, avaliagéo,
destinacao ou controle de informacéo classificada em qualquer grau de sigilo.
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CAPITULO Il
DO CREDENCIAMENTO DE SEGURANCA
Secéo |
Dos Orgéos

Art. 3% Compete ao Nucleo de Seguranca e Credenciamento, 6rgéo central de
credenciamento de segurancga, instituido no ambito do Gabinete de Seguranca
Institucional da Presidéncia da Republica, nos termos do art. 37 da Lei n®12.527, de
2011:

| - habilitar os 6rgdos de registro nivel 1 para o credenciamento de seguranca
de oOrgédos e entidades publicas e privadas, e pessoas para 0 tratamento de
informacdo classificada;

I - habilitar postos de controle dos Orgdos de registro nivel 1 para
armazenamento de informacao classificada em qualquer grau de sigilo;

[l - habilitar entidade privada que mantenha vinculo de qualquer natureza com
0 Gabinete de Seguranca Institucional da Presidéncia da Republica para o
tratamento de informacéo classificada;

IV - credenciar pessoa que mantenha vinculo de qualquer natureza com o
Gabinete de Seguranca Institucional da Presidéncia da Republica para o tratamento
de informacéo classificada;

V - realizar inspecdo e investigacdo para credenciamento de seguranca
necessarias a execucao do previsto, respectivamente, nos incisos Il e IV do caput;
e

VI - fiscalizar o cumprimento das normas e procedimentos de credenciamento
de seguranca e tratamento de informacéao classificada.

Art. 4° Fica criado o Comité Gestor de Credenciamento de Seguranca,
integrado por representantes, titular e suplente, dos seguintes 6rgaos:

| - Gabinete de Seguranca Institucional da Presidéncia da Republica, que o
coordenara;

Il - Casa Civil da Presidéncia da Republica;

[l - Ministério da Justica;

IV - Ministério das Rela¢cdes Exteriores;

V - Ministério da Defesa;

VI - Ministério da Ciéncia, Tecnologia e Inovagao;

VII - Ministério do Planejamento, Orgcamento e Gestéo; e

VIII - Controladoria-Geral da Unido.
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§ 1°0Os membros titulares e suplentes serdo indicados pelos dirigentes
maximos dos 6rgaos representados, e designados pelo Ministro de Estado Chefe do
Gabinete de Seguranca Institucional da Presidéncia da Republica.

§ 2° A participacdo no Comité serd considerada prestacdo de servigco publico
relevante, ndo remunerada.

§ 3%Poderdo ser convidados para as reunides do Comité representantes de
orgaos e entidades publicas e privadas, ou especialistas, para emitir pareceres e
fornecer informacoes.

Art. 5° Compete ao Comité Gestor de Credenciamento de Seguranca:

| - propor diretrizes gerais de credenciamento de seguranca para tratamento de
informacdo classificada;

Il - definir parametros e requisitos minimos para:

a) qualificacdo técnica de Orgdos e entidades publicas e privadas, para
credenciamento de seguranca, nos termos dos arts. 10 e 11; e

b) concessao de credencial de seguranca para pessoas, nos termos do art. 12;

[l - avaliar periodicamente o cumprimento do disposto neste Decreto.

Art. 62 Compete ao Gabinete de Seguranca Institucional da Presidéncia da
Republica:

| - expedir atos complementares e estabelecer procedimentos para o
credenciamento de seguranca e para o tratamento de informacéo classificada;

Il - participar de negociacdes de tratados, acordos ou atos internacionais
relacionados com o tratamento de informacgéo classificada, em articulagcdo com o
Ministério das Relacdes Exteriores;

Il - acompanhar averiguacdes e processos de avaliacdo e recuperacdo dos
danos decorrentes de quebra de seguranca;

IV - informar sobre eventuais danos referidos no inciso Ill do caput ao pais ou
a organizacao internacional de origem, sempre que necessario, pela via diplomatica;
e

V - assessorar 0 Presidente da Republica nos assuntos relacionados com
credenciamento de seguranca para o tratamento de informacdo classificada,
inclusive no que se refere a tratados, acordos ou atos internacionais, observadas as
competéncias do Ministério das Rela¢gbes Exteriores.

Paragrafo unico. O Gabinete de Seguranca Institucional da Presidéncia da
Republica exercerda as fungbes de autoridade nacional de segurangca para
tratamento de informacdo classificada decorrente de tratados, acordos ou atos
internacionais.
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Art. 7° Compete ao 6rgéo de registro nivel 1:

| - habilitar 6rgdo de registro nivel 2 para credenciar pessoa para o tratamento
de informacéo classificada;

Il - habilitar posto de controle dos 6rgéos e entidades publicas ou privadas que
com ele mantenham vinculo de qualquer natureza, para o armazenamento de
informacao classificada em qualquer grau de sigilo;

lll - credenciar pessoa que com ele mantenha vinculo de qualquer natureza
para o tratamento de informacéo classificada;

IV- realizar inspecdo e investigagdo para credenciamento de seguranca
necessarias a execucao do previsto no inciso Il do caput; e

V - fiscalizar o cumprimento das normas e procedimentos de credenciamento
de seguranca e tratamento de informacédo classificada, no ambito de suas
competéncias.

Art. 82 Compete ao 6rgdo de registro nivel 2 realizar investigacdo e credenciar
pessoa que com ele mantenha vinculo de qualquer natureza para o tratamento de
informacao classificada.

Paragrafo Unico. A competéncia para realizacdo de inspec¢éo e investigacado de
que trata o inciso IV do caput do art. 7° podera ser delegada a 6rgéo de registro
nivel 2.

Art. 92 Compete ao posto de controle:

| - realizar o controle das credenciais de seguranca das pessoas que com ele
mantenham vinculo de qualquer natureza; e

Il - garantir a seguranca da informacé&o classificada em qualquer grau de sigilo
sob sua responsabilidade.

Secao Il
Dos procedimentos

Art. 10. A habilitacdo dos érgaos e entidades publicas para o credenciamento
de seguranca fica condicionada aos seguintes requisitos:

| - comprovacao de qualificagdo técnica necessaria a seguranca de informacéao
classificada em qualquer grau de sigilo; e

Il - designacao de gestor de seguranca e credenciamento, e de seu substituto.

Art. 11. A concessao de habilitacdo de entidade privada como posto de
controle fica condicionada aos seguintes requisitos:

| - regularidade fiscal,

Il - comprovacgéo de qualificagdo técnica necessaria a seguranca de informacao
classificada em qualquer grau de sigilo;
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[l - expectativa de assinatura de contrato sigiloso;

IV - designacéo de gestor de seguranca e credenciamento, e de seu substituto;

V - aprovacdo em inspecéo para habilitagdo de seguranca.

Art. 12. A concessdao de credencial de seguranca a uma pessoa fica
condicionada aos seguintes requisitos:

| - solicitagcdo do 6rgéo ou entidade publica ou privada em que a pessoa exerce
atividade;

Il - preenchimento de formuldrio com dados pessoais e autorizacdo para
investigacao;

[l - aptiddo para o tratamento da informacdo classificada, verificada na
investigacao; e

IV - declaracdo de conhecimento das normas e procedimentos de
credenciamento de seguranca e de tratamento de informacao classificada.

Art. 13. A habilitacdo para credenciamento de seguranca e a concessao de
credencial de seguranca resultardo da anélise objetiva dos requisitos previstos neste
Decreto.

Art. 14. Os oOrgaos de registro nivel 1 e nivel 2 poderdo firmar ajustes,
convénios ou termos de cooperacdo com outros Orgdos ou entidades publicas,
habilitados, para:

| - credenciamento de seguranca e tratamento de informacéo classificada; e
Il - realizacéo de inspecao e investigacado para credenciamento de seguranca.

Art. 15. Cada 6rgdo de registro tera no minimo um posto de controle,
habilitado.

Art. 16. Na hipotese de troca e tratamento de informacéo classificada em
gualquer grau de sigilo com pais ou organizacdo estrangeira, o credenciamento de
seguranca no territério nacional se dara somente se houver tratado, acordo,
memorando de entendimento ou ajuste técnico firmado entre o pais ou organizacao
estrangeira e a Republica Federativa do Brasil.

CAPITULO Il
DO TRATAMENTO DE INFORMACAO CLASSIFICADA
Secéo |
Disposi¢cdes Gerais

Art. 17. Os orgaos e entidades adotardo providéncias para que 0s agentes
publicos conhegcam as normas e observem os procedimentos de credenciamento de
seguranca e de tratamento de informacéao classificada.
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Paragrafo unico. O disposto no caput se aplica a pessoa ou entidade privada
gue, em razdo de qualquer vinculo com o Poder Publico, execute atividade de
credenciamento de seguranca ou de tratamento de informacgdao classificada.

Art. 18. O acesso, a divulgagcdo e o tratamento de informacdo classificada
ficardo restritos a pessoas com necessidade de conhecé-la e que sejam
credenciadas na forma deste Decreto, sem prejuizo das atribuicbes dos agentes
publicos autorizados na legislacao.

Paragrafo unico. O acesso a informacdo classificada em qualquer grau de
sigilo a pessoa nao credenciada ou nado autorizada por legislacdo podera,
excepcionalmente, ser permitido mediante assinatura de Termo de Compromisso de
Manutencéao de Sigilo - TCMS, constante do Anexo I, pelo qual a pessoa se obrigara
a manter o sigilo da informacdo, sob pena de responsabilidade penal, civil e
administrativa, na forma da lei.

Art. 19. A decisdo de classificacdo, desclassificacdo, reclassificacdo ou
reducéo do prazo de sigilo de informagdo classificada em qualquer grau de sigilo
observara os procedimentos previstos nos arts. 31 e 32 do Decreto n° 7.724 de 16
de maio de 2012, e devera ser formalizada em decisdo consubstanciada em Termo
de Classificacdo de Informacéao.

Art. 20. A publicacdo de atos normativos relativos a informacéo classificada em
qualquer grau de sigilo ou protegida por sigilo legal ou judicial podera limitar-se,
guando necessario, aos seus respectivos numeros, datas de expedi¢cdo e ementas,
redigidos de modo a ndo comprometer o sigilo.

Secéo
Do Documento Controlado

Art. 21. Para o tratamento de documento com informacédo classificada em
qualquer grau de sigilo ou prevista na legislacdo como sigilosa o 6rgdo ou entidade
podera adotar os seguintes procedimentos adicionais de controle:

| - identificacdo dos destinatarios em protocolo e recibo especificos;
Il - lavratura de termo de custddia e registro em protocolo especifico;

[l - lavratura anual de termo de inventario, pelo 6érgédo ou entidade expedidor e
pelo 6rgédo ou entidade receptor; e
IV - lavratura de termo de transferéncia de custédia ou guarda.

§ 1° O documento previsto no caput sera denominado Documento Controlado
- DC.

§ 220 termo de inventario previsto no inciso Il do caput devera conter no
minimo os seguintes elementos:

| - numeracao sequencial e data;

Il - 6rgéos produtor e custodiante do DC;
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Il - rol de documentos controlados; e
IV - local e assinatura.

§ 32 O termo de transferéncia previsto no inciso IV do caput devera conter no
minimo os seguintes elementos:

I T numeracéo sequencial e data;
Il - agentes publicos substituto e substituido;

[l - identificacdo dos documentos ou termos de inventario a serem transferidos;

IV - local e assinatura.

Art. 22. O documento ultrassecreto é considerado DC desde sua classificacdo
ou reclassificacao.

Secéo lll Da
Marcacao

Art. 23. A marcacédo serd feita nos cabecalhos e rodapés das paginas que
contiverem informacéo classificada e nas capas do documento.

§ 1° As péaginas serdo numeradas seguidamente, devendo cada uma conter
indicacdo do total de paginas que compde o documento.

§ 2° A marcacéo devera ser feita de modo a nédo prejudicar a compreensédo da
informacao.

Art. 24. O DC possuird a marcagdo de que trata o art. 23 e conterd, na capa e
em todas as paginas, a expressao em diagonal "Documento Controlado (DC)" e o
namero de controle, que indicara o agente publico custodiante.

Art. 25. A indicacdo do grau de sigilo em mapas, fotocartas, cartas, fotografias,
guaisquer outros tipos de imagens e meios eletrbnicos de armazenamento
obedecera aos procedimentos complementares adotados pelos 6rgaos e entidades.

Secéao IV
Da Expedicéo, Tramitagdo e Comunicagao

Art. 26. A expedicdo e a tramitacdo de documentos classificados deveréo
observar os seguintes procedimentos:

| - serdo acondicionados em envelopes duplos;

Il - no envelope externo ndo constara indicacédo do grau de sigilo ou do teor do
documento;

Il - no envelope interno constardo o destinatario e o grau de sigilo do
documento, de modo a serem identificados logo que removido o0 envelope externo;
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IV - 0 envelope interno sera fechado, lacrado e expedido mediante recibo, que
indicara remetente, destinatario e numero ou outro indicativo que identifique o
documento; e

V - serd inscrita a palavra i PESOALONo envelope que contiver documento de
interesse exclusivo do destinatario.

Art. 27. A expedicdo, a condugao e a entrega de documento com informagao
classificada em grau de sigilo ultrassecreto serdo efetuadas pessoalmente, por
agente publico autorizado, ou transmitidas por meio eletrénico, desde que sejam
usados recursos de criptografia compativeis com o grau de classificacdo da
informacéao, vedada sua postagem.

Art. 28. A expedi¢do de documento com informagéo classificada em grau de
sigilo secreto ou reservado sera feita pelos meios de comunicacao disponiveis, com
recursos de criptografia compativeis com o grau de sigilo ou, se for o caso, por via
diplomatica, sem prejuizo da entrega pessoal.

Art. 29. Cabe aos responsaveis pelo recebimento do documento com
informacao classificada em qualquer grau de sigilo, independente do meio e formato:

| - registrar o recebimento do documento;

Il - verificar a integridade do meio de recebimento e registrar indicios de
violacdo ou de irregularidade, comunicando ao destinatario, que informara
imediatamente ao remetente; e

lll - informar ao remetente o recebimento da informacdo, no prazo mais curto
possivel.

§ 1° Caso a tramitacdo ocorra por expediente ou correspondéncia, o envelope
interno somente serd aberto pelo destinatario, seu representante autorizado ou
autoridade hierarquicamente superior.

§ 2% Envelopes internos contendo a marca i PESOALO somente poderédo ser
abertos pelo destinatario.

Art. 30. A informacédo classificada em qualquer grau de sigilo serd mantida ou
arquivada em condi¢des especiais de seguranca.

§ 1° Para manutencdo e arquivamento de informacdo classificada no grau de
sigilo ultrassecreto e secreto é obrigatério o uso de equipamento, ambiente ou
estrutura que ofereca seguranca compativel com o grau de sigilo.

§ 2° Para armazenamento em meio eletronico de documento com informagéo
classificada em qualquer grau de sigilo é obrigatoria a utilizagdo de sistemas de
tecnologia da informacdo atualizados de forma a prevenir ameacas de quebra de
seguranca, observado o disposto no art. 38.

§ 32 As midias para armazenamento poderdo estar integradas a equipamentos
conectados a internet, desde que por canal seguro e com niveis de controle de
acesso adequados ao tratamento da informacéo classificada, admitindo-se também
a conexao a redes de computadores internas, desde que seguras e controladas.
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Art. 31. Os meios eletronicos de armazenamento de informacao classificada
em qualquer grau de sigilo, inclusive os dispositivos moveis, devem utilizar recursos
criptograficos adequados ao grau de sigilo.

Art. 32. Os agentes responsaveis pela guarda ou custédia de documento
controlado o transmitira a seus substitutos, devidamente conferido, quando da
passagem ou transferéncia de responsabilidade.

Paragrafo unico. Aplica-se o disposto neste artigo aos responsaveis pela
guarda ou custodia de material de acesso restrito.

Secéao Vv
Da Reproducéo

Art. 33. A reproducdo do todo ou de parte de documento com informacao
classificada em qualquer grau de sigilo tera 0 mesmo grau de sigilo do documento.

8 12 A reproducéo total ou parcial de informacéo classificada em qualquer grau

de sigilo condiciona-se a autorizacdo expressa da autoridade classificadora ou
autoridade hierarquicamente superior com igual prerrogativa.

§ 22 As copias serdo autenticadas pela autoridade classificadora ou autoridade
hierarquicamente superior com igual prerrogativa.

Art. 34. Caso a preparacdo, impressdo ou reproducdo de informacéo
classificada em qualquer grau de sigilo for efetuada em tipografia, impressora,
oficina grafica ou similar, essa operacédo sera acompanhada por pessoa oficialmente
designada, responséavel pela garantia do sigilo durante a confec¢cao do documento.

Secéao Vi
Da Preservacéao e da Guarda

Art. 35. A avaliacdo e a selecdo de documento com informacao
desclassificada, para fins de guarda permanente ou eliminagdo, observardo o
disposto na Lei n° 8.159, de 8 de janeiro de 1991, e no Decreto n® 4.073, de 3 de
janeiro de 2002.

Art. 36. O documento de guarda permanente que contiver informacéo
classificada em qualquer grau de sigilo sera encaminhado, em caso de
desclassificacdo, ao Arquivo Nacional ou ao arquivo permanente do érgao publico,
da entidade publica ou da instituicdo de carater publico, para fins de organizacéo,
preservagcao e acesso.

Art. 37. O documento de guarda permanente nao pode ser desfigurado ou
destruido, sob pena de responsabilidade penal, civil e administrativa, na forma da
lei.
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Secao VIl
Dos Sistemas de Informacéo

Art. 38. No tratamento da informacédo classificada deverdo ser utilizados
sistemas de informacdo e canais de comunicacdo seguros que atendam aos
padrdes minimos de qualidade e seguranca definidos pelo Poder Executivo federal.

§ 12 A transmissao de informacé&o classificada em qualquer grau de sigilo por
meio de sistemas de informacdo devera ser realizada, no ambito da rede
corporativa, por meio de canal seguro, como forma de mitigar o risco de quebra de
seguranca.

8 22 A autenticidade da identidade do usuario da rede devera ser garantida, no
minimo, pelo uso de certificado digital.

8 320s sistemas de informacdo de que trata o caput deverdo ter niveis
diversos de controle de acesso e utilizar recursos criptograficos adequados aos
graus de sigilo.

§ 4° Os sistemas de informacdo de que trata o caput deverdo manter controle
e registro dos acessos autorizados e nao-autorizados e das transacodes realizadas
por prazo igual ou superior ao de restricao de acesso a informacao.

Art. 39. Os equipamentos e sistemas utilizados para a producao de documento
com informacéo classificada em qualquer grau de sigilo deverdo estar isolados ou
ligados a canais de comunicacdo seguros, que estejam fisica ou logicamente
isolados de qualquer outro, e que possuam recursos criptograficos e de seguranca
adequados a sua protecéo.

Art. 40. A cifracéo e a decifracdo de informacao classificada em qualquer grau
de sigilo dever&o utilizar recurso criptografico baseado em algoritmo de Estado.

Paragrafo Unico. Compete ao Gabinete de Seguranca Institucional da
Presidéncia da Republica estabelecer parametros e padrbes para 0S recursos
criptograficos baseados em algoritmo de Estado, ouvido o Comité Gestor de
Seguranca da Informacéao previsto no art. 6° do Decreto n° 3.505, de 13 de junho de
2000.

Art. 41. Os procedimentos de tratamento de informacado classificada em
gualquer grau de sigilo aplicam-se aos recursos criptograficos, atendidas as
seguintes exigéncias:

| - realizac&o de vistorias periodicas, com a finalidade de assegurar a execucao
das operacdes criptograficas;

I - manutencdo de inventarios completos e atualizados do material de
criptografia existente;

Il - designacéo de sistemas criptograficos adequados a cada destinatario;
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IV - comunicagdo, ao superior hierarquico ou a autoridade competente, de

anormalidade relativa ao sigilo, a inviolabilidade, a integridade, a autenticidade, a
legitimidade e a disponibilidade de informacdes criptografadas; e

V - identificacéo de indicios de violacdo, de interceptacdo ou de irregularidades
na transmissao ou recebimento de informacdes criptografadas.

Secéo Vi
Das Areas, Instalacdes e Materiais

Art. 42. As areas e instalagcdes que contenham documento com informacéo
classificada em qualquer grau de sigilo, ou que, por sua utilizacdo ou finalidade,
demandarem protecéo, terdo seu acesso restrito as pessoas autorizadas pelo 6rgao
ou entidade.

Art. 43. Os 0Orgdos e entidades publicas adotardo medidas para definicéo,
demarcacdao, sinalizacdo, seguranca e autorizacado de acesso as areas restritas sob
sua responsabilidade.

Paragrafo Unico. As visitas a areas ou instalacbes de acesso restrito seréo
disciplinadas pelo 6rgao ou entidade responsavel pela sua seguranca.

Art. 44. Os materiais que, por sua utilizacdo ou finalidade, demandarem
protecéo, terdo acesso restrito as pessoas autorizadas pelo 6rgéo ou entidade.

Art. 45. Sao considerados materiais de acesso restrito qualquer matéria,
produto, substancia ou sistema que contenha, utilize ou veicule conhecimento ou
informacado classificada em qualquer grau de sigilo, informacdo econdmica ou
informacado cientifico-tecnolégica cuja divulgacdo implique risco ou dano aos
interesses da sociedade e do Estado, tais como:

| - equipamentos, maquinas, modelos, moldes, maquetes, protétipos, artefatos,
aparelhos, dispositivos, instrumentos, representacdes cartograficas, sistemas,
suprimentos e manuais de instrucao;

Il - veiculos terrestres, aquaviarios e aéreos, suas partes, pecas e
componentes;

[l - armamentos e seus acessoérios, as municbes e o0s aparelhos,
equipamentos, suprimentos e insumos correlatos;

IV - aparelhos, equipamentos, suprimentos e programas relacionados a
tecnologia da informacdo e comunicagfes, inclusive a inteligéncia de sinais e
imagens;

V - recursos criptogréficos; e
VI - explosivos, liquidos e gases.

Art. 46. Os o6rgdos ou entidades publicas encarregadas da preparacdo de
planos, pesquisas e trabalhos de aperfeicoamento ou de elaboracdo de projeto,
prova, producgdo, aquisicdo, armazenagem ou emprego de material de acesso
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restrito expedirdo instrucdes adicionais necessarias a salvaguarda dos assuntos a
eles relacionados.

Art. 47. O meio de transporte utilizado para deslocamento de material de
acesso restrito é de responsabilidade do custodiante e devera considerar o grau de
sigilo das informacdes.

8 120 material de acesso restrito podera ser transportado por empresas
contratadas, adotadas as medidas necessarias a manutencdo do sigilo das
informacdes.

8 22 As medidas necessarias para a seguran¢a do material transportado serao
prévia e explicitamente estabelecidas em contrato.

Secéao IX
Da Celebracao de Contratos Sigilosos

Art. 48. A celebracdo de contrato, convénio, acordo, ajuste, termo de
cooperacdo ou protocolo de intencédo cujo objeto contenha informacgéo classificada
em qualquer grau de sigilo, ou cuja execucdo envolva informacéo classificada, é
condicionada a assinatura de TCMS e ao estabelecimento de clausulas contratuais
gue prevejam 0s seguintes requisitos:

| - obrigacdo de manter sigilo relativo ao objeto e a sua execucao;

Il - possibilidade de alteracdo do objeto para inclusdo ou alteracdo de clausula
de seguranca nao estipulada previamente;

lll - obrigacdo de adotar procedimentos de seguranca adequados, no ambito
das atividades sob seu controle, para a manutencao do sigilo relativo ao objeto;

IV - identificacdo, para fins de concessdo de credencial de seguranca e
assinatura do TCMS, das pessoas que poderdo ter acesso a informacao classificada
em qualquer grau de sigilo e material de acesso restrito;

V - obrigacdo de receber inspecdes para habilitacdo de seguranca e sua
manutencao; e

VI - responsabilidade em relacdo aos procedimentos de seguranca, relativa a
subcontratacéo, no todo ou em parte.

Art. 49. Aos 6Orgaos e entidades publicas com gque o0s contratantes mantém
vinculo de qualquer natureza cabera adotar procedimentos de seguranca da
informacao classificada em qualquer grau de sigilo ou do material de acesso restrito
em poder dos contratados ou subcontratados.

CAPITULO IV

DA INDEXACAO DE DOCUMENTO COM INFORMACAO CLASSIFICADA Art.

50. A informacao classificada em qualquer grau de sigilo ou o documento
gue a contenha receberd o Cdédigo de Indexacdo de Documento que contém
Informacao Classificada - CIDIC.
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Paragrafo anico. O CIDIC sera composto por elementos que garantirdo a
protecdo e a restricAo temporaria de acesso a informacdo classificada, e sera
estruturado em duas partes.

Art. 51. A primeira parte do CIDIC ser4 composta pelo Nimero Unico de
Protocolo -NUP, originalmente cadastrado conforme legislacdo de gestéo
documental.

§ 1° A informacéo classificada em qualquer grau de sigilo ou o documento que
a contenha, quando de sua desclassificacdo, mantera apenas o NUP.

§ 2° Ndo serdo usadas tabelas de classificacdo de assunto ou de natureza do
documento, em razdo de exigéncia de restricdo temporaria de acesso a informacao
classificada em qualquer grau de sigilo, sob pena de por em risco sua protecao e
confidencialidade.

Art. 52. A segunda parte do CIDIC sera composta dos seguintes elementos:

| - grau de sigilo: indicacdo do grau de sigilo, ultrassecreto (U), secreto (S) ou
reservado (R), com as iniciais na cor vermelha, quando possivel;

Il - categorias: indicacdo, com dois digitos, da categoria relativa,
exclusivamente, ao primeiro nivel do Vocabulario Controlado do Governo Eletrénico
(VCGE), conforme Anexo lI;

lll - data de producao da informacéo classificada: registro da data de producéo
da informacdo classificada, de acordo com a seguinte composicdo: dia (dois
digitos)/més (dois digitos)/ano (quatro digitos);

IV - data de desclassificacdo da informacéo classificada em qualquer grau de
sigilo: registro da potencial data de desclassificacdo da informacdo classificada,
efetuado no ato da classificacdo, de acordo com a seguinte composi¢éo: dia (dois
digitos)/més (dois digitos)/ano (quatro digitos);

V - indicacdo de reclassificacdo: indicacdo de ocorréncia ou ndo, S (sim) ou N
(n&o), de reclassificacdo da informacéo classificada, respectivamente, conforme as
seguintes situacodes:

a) reclassificacdo da informacéo resultante de reavaliacédo; ou
b) primeiro registro da classificacéo; e

VI - indicagdo da data de prorrogacdo da manutencdo da classificagéo:
indicacdo, exclusivamente, para informagdo classificada no grau de sigilo
ultrassecreto, de acordo com a seguinte composicdo: dia (dois digitos)/més (dois
digitos)/ano (quatro digitos), na cor vermelha, quando possivel.

Art. 53. Para fins de gestdao documental, devera ser guardado o histérico das
alteracoes do CIDIC.

CAPITULO V DISPOSICOES FINAIS E
TRANSITORIAS

Art. 54. A implementacdo do CIDIC devera ser consolidada até 1° de junho de
2013.
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Paragrafo Unico. Enquanto ndo implementado o CIDIC, o Termo de
Classificacao de Informacéo seré preenchido com o NUP.

Art. 55. O documento com informacéo classificada em qualquer grau de sigilo,
produzido antes da vigéncia da Lei n® 12.527, de 2011, recebera o CIDIC para fins
do disposto no art. 45 do Decreto n® 7.724, de 16 de maio de 2012.

Art. 56. Os o6rgdos e entidades deverdo adotar os recursos criptograficos
baseados em algoritmo de Estado no prazo de um ano a contar da definicdo dos
parametros e padrdes de que trata o paragrafo Unico do art. 40.

Paragrafo Unico. Até o término do prazo previsto no caput, compete ao
Gabinete de Seguranca Institucional da Presidéncia da Republica acompanhar e
prestar apoio técnico aos 6rgaos e entidades quanto a implementagdo dos recursos
criptograficos baseados em algoritmo de Estado.

Art. 57. Os 6rgaos e entidades poderdo expedir instrucbes complementares,
no ambito de suas competéncias, que detalhardo os procedimentos relativos ao
credenciamento de seguranca e ao tratamento de informacdo classificada em
qgualquer grau de sigilo.

Art. 58. O Regimento Interno da Comissdo Mista de Reavaliacdo da
Informacdo detalhara os procedimentos de seguranca necessarios para a
salvaguarda de informacéo classificada em qualquer grau de sigilo durante os seus
trabalhos e os de sua Secretaria-Executiva, observado o disposto neste Decreto.

Art. 59. Este Decreto entra em vigor na data de sua publicacao.
Art. 60. Ficam revogados:

| - o Decreto n>4.553, de 27 de dezembro de 2002: e

Il - o Decreto n® 5.301, de 9 de dezembro de 2004.

Brasilia, 14 de novembro de 2012; 191°da Independéncia e 124° da
Republica.
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ANEXO |
TERMO DE COMPROMISSO DE MANUTENCAO DE SIGILO - TCMS [Qualificacéo:

nome, nacionalidade, CPF, identidade (n°, data e local de expedic&o),
filiacdo e endereco], perante o(a) [6rgdo ou entidade], declaro ter ciéncia inequivoca
da legislacdo sobre o tratamento de informacéo classificada cuja divulgacdo possa
causar risco ou dano a seguranca da sociedade ou do Estado, e me comprometo a
guardar o sigilo necessario, nos termos da Lei n°® 12.527, de 18 de novembro de
2011, e a:

a) tratar as informacdes classificadas em qualquer grau de sigilo ou os materiais de
acesso restrito que me forem fornecidos pelo(a) [6rgdo ou entidade] e preservar o
seu sigilo, de acordo com a legislacéo vigente;

b) preservar o contetdo das informacfes classificadas em qualquer grau de sigilo,
ou dos materiais de acesso restrito, sem divulga-lo a terceiros;

c) ndo praticar quaisquer atos que possam afetar o sigilo ou a integridade das
informacdes classificadas em qualquer grau de sigilo, ou dos materiais de acesso
restrito; e

d) ndo copiar ou reproduzir, por qualquer meio ou modo: (i) informacbes
classificadas em qualquer grau de sigilo; (ii) informacdes relativas aos materiais de
acesso restrito do (da) [6rgdo ou entidade], salvo autorizacdo da autoridade
competente.

Declaro que [recebi] [tive acesso] ao (a) [documento ou material entregue ou exibido
ao signatério], e por estar de acordo com o presente Termo, 0 assino na presenca
das testemunhas abaixo identificadas.

[Local, data e assinatura]

[Duas testemunhas identificadas]
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Decreto n° 7.845, de 14 de novembro de 2012

ANEXO Il
CODIGO DE INDEXACAO DE DOCUMENTO
QUE CONTEM INFORMACAO CLASSIFICADA - CIDIC - CATEGORIAS

CATEGORIAS CODIGO NUMERICO

Agricultura, extrativismo e pesca 01

Ciéncia, Informacao e Comunicacao 02

Comércio, Servicos e Turismo 03
Cultura, Lazer e Esporte 04
Defesa e Seguranca 05
Economia e Financas 06
Educacao 07
Governo e Politica 08

Habitacdo, Saneamento e Urbanismo | 09

IndUstria 10
Justica e Legislacéo 11
Meio ambiente 12
Pessoa, familia e sociedade 13
Relagbes internacionais 14
Saude 15
Trabalho 16
Transportes e transito 17
Obs.:

1. Categorias: representam o0s aspectos ou temas correlacionados a informacao
classificada em grau de sigilo, e serdo indicadas pela Autoridade Classificadora.
Para tanto devera ser usado, exclusivamente, o primeiro nivel do Vocabuléario
Controlado do Governo Eletronico (VCGE), definidos no Padrdao de
Interoperabilidade do Governo Eletrénico (e-Ping), conforme quadro acima.

2. Composicao no CIDIC: 2 digitos = codigo numérico.
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Instrucdo Normativa GSI/PR n° 2, de 5 de fevereiro de 2013.

Dispde sobre o Credenciamento de seguranca
para o tratamento de informacao classificada,
em qualquer grau de sigilo, no ambito do Poder
Executivo Federal.

O MINISTRO DE ESTADO CHEFE DO GABINETE DE SEGURANCA
INSTITUCIONAL DA PRESIDENCIA DA REPUBLICA i GSI/PR, na condigdo de
SECRETARIO-EXECUTIVO DO CONSELHO DE DEFESA NACIONAL, no uso de
suas atribuicdes;

CONSIDERANDO:

1 o disposto nos arts. 36 e 37 da Lei n® 12.527, de 18 de novembro de 2011;
1 o Decreto n® 3.505, de 13 de junho de 2000;

1 o Decreto n® 7.724, de 16 de maio de 2012;

1 o Decreto n® 7.845, de 14 de novembro de 2012;

1 a necessidade de garantir a seguranca da sociedade e do Estado por meio do
credenciamento de seguranca para acesso a informacgdes classificadas;

1 a necessidade de garantir a seguranca da informacao classificada, observada a
sua disponibilidade, autenticidade, integridade e restricdo de acesso;

fa necessidade de estabelecer e orientar a condugcdo das diretrizes de
salvaguarda das informacdes classificadas ja existentes ou a serem
implementadas pelos 6rgéos e entidades do Poder Executivo Federal;

RESOLVE:

Art. 1° Normatizar os procedimentos do Nucleo de Seguranca e Credenciamento
- NSC do GSI/PR e expedir diretrizes a serem adotadas pelos 6rgaos e entidades no
ambito do Poder Executivo Federal, para o Credenciamento de Seguranca e 0
tratamento de informacéo classificada, em conformidade com os Artigos 36 e 37 da
Lein®12.527, de 2011, Decreto 7.724, de 2012 e Decreto 7.845, de 2012.

Art. 2° Para fins desta Instrugdo Normativa entende-se por:

| - Atos Internacionais: acordo internacional concluido por escrito entre Estados
e regido pelo Direito Internacional, quer conste de um instrumento Unico, quer de
dois ou mais instrumentos conexos, qualquer que seja sua denominacdo especifica,
conforme o art. 22, da Convencéo de Viena do Direito dos Tratados, de 23 de maio
de 1969, promulgada pelo Decreto n® 7.030, de 14 de dezembro de 2009;
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Il - Controle de acesso a informacdo classificada: realizado através de
credencial de seguranca e demonstracédo da necessidade de conhecer;

Il - Credencial de Seguranca: certificado que autoriza pessoa para o0
tratamento de informacdao classificada;

IV - Credenciamento de seguranca: processo utilizado para habilitar 6rgdo ou
entidade publica ou privada ou para credenciar pessoa, para o tratamento de
informacao classificada;

V - Documentos Classificados: documento que contenha informacao
classificada em qualquer grau de sigilo;

VI - Documentos Controlados i DC: documento que contenha informacao
classificada em qualquer grau de sigilo e que, a critério da autoridade classificadora,
requer medidas adicionais de controle;

VIl - Gestor de seguranca e credenciamento: responsavel pela seguranca da
informacéao classificada em qualquer grau de sigilo nos Orgdos de Registro e Postos
de Controle.

VIII - Informacgédo Classificada: informacgédo sigilosa em poder dos o6rgaos e
entidades publicas, observado o seu teor e em razdo de sua imprescindibilidade a
seguranca da sociedade ou do Estado, a qual é classificada como ultrassecreta,
secreta ou reservada,

IX - Informacdo Sigilosa: aquela submetida temporariamente a restricdo de
acesso publico em razéo de sua imprescindibilidade para a seguranca da sociedade
e do Estado;

X - Inspecédo para credenciamento de seguranca: averiguacao da existéncia
dos requisitos indispensaveis a habilitacdo de 6rgaos e entidades para o tratamento
de informacéo classificada;

Xl - Investigacdo para credenciamento de seguranca: averiguacdo da
existéncia dos requisitos indispensaveis para a concessao da credencial de
seguranca a pessoas haturais, para o tratamento de informacéao classificada;

XIl - Necessidade de conhecer: condicdo segundo a qual o conhecimento da
informacao classificada € indispensavel para o adequado exercicio de cargo, funcéo,
emprego ou atividade;

Xl - Orgdos de Registro nivel 1: os Ministérios e os 6rgdos e entidades
publicos de nivel equivalente, credenciados pelo Nacleo de Seguranca e
Credenciamento;

XV - Orgéos de Registro nivel 2: os 6rgdos e entidades publicos vinculados ao
Orgao de Registro nivel 1 e credenciados pelos mesmos;

XV - Postos de Controle: unidade de 6érgdo ou entidade publica ou privada,
habilitada, responsavel pelo armazenamento de informacéo classificada em qualquer
grau de sigilo; e

XVI - Quebra de seguranca: a agdo ou omissao,intencional ou acidentl, queresulte no
compronetimento ou no risco de compronetimerto de informagdo classificada.
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Art. 32 Compete ao Nucleo de Seguranca e Credenciamento - NSC, érgéo central
de credenciamento de seguranca, instituido no ambito do Gabinete de Seguranca
Institucional da Presidéncia da Republica:

| - habilitar os Orgéos de Registro nivel 1 para o Credenciamento de Seguranca
de 6rgaos e entidades publicas ou privadas, e de pessoas que com ele mantenham
vinculo de qualquer natureza, para o tratamento de informacéao classificada;

Il - habilitar Postos de Controle dos Orgdos de Registro nivel 1 para o
armazenamento de informacao classificada em qualquer grau de sigilo;

[l - habilitar entidade privada que mantenha vinculo de qualquer natureza com o
GSI/PR para o tratamento de informacéo classificada,

IV - credenciar pessoa que mantenha vinculo de qualquer natureza com o
GSI/PR para o tratamento de informacéo classificada,

V - realizar inspecdo e investigacdo para Credenciamento de Seguranca
necessaria a execucao do previsto nos incisos lll e IV, respectivamente;

VI - fiscalizar o cumprimento das normas e procedimentos de credenciamento de
seguranca e tratamento de informacéo classificada;

VIl - assessorar o Ministro-Chefe do GSI/PR nas negociacfes de tratados,
acordos ou atos internacionais relacionados com a troca de informacfes
classificadas;

VIII - assessorar o Ministro-Chefe do GSI/PR nos assuntos relacionados com o
credenciamento de seguranca de oOrgdos e entidades publicas ou privadas e
pessoas, para o tratamento de informacao classificada;

IX - assessorar o Ministro-Chefe do GSI/PR nas fun¢des de autoridade nacional
de seguranca para tratamento de informacdo classificada decorrente de tratados,
acordos ou atos internacionais, observadas as competéncias do Ministério das
Relacbes Exteriores.

X - acompanhar averiguacdes e processos de avaliacdo e recuperacdo dos
danos decorrentes de quebra de seguranca e informar sobre eventuais danos ao
pais ou a organizacdo internacional de origem, sempre que necessario, pela via
diplomética;

XI - prover apoio técnico aos Orgéos de Registro e Posto de Controle, no ambito
do Poder Executivo federal, para a implantacdo dos mesmos e pleno
desenvolvimento das atividades de Credenciamento de Seguranca, e,

XIl - promover e propor regulamentacdo de credenciamento de seguranca de
pessoas fisicas, empresas, 0rgdos e entidades para tratamento de informacbes
sigilosas.

Art. 4° Compete ao Orgdo de Registro nivel 1:

| - habilitar Orgéo de Registro nivel 2 para credenciar pessoa para o tratamento
de informacéo classificada;

Il - habilitar Posto de Controle dos 6rgaos e entidades publicas ou privadas que
com ele mantenham vinculo de qualquer natureza, para o0 armazenamento de
informacéao classificada em qualquer grau de sigilo;
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Il - credenciar pessoa natural que com ele mantenha vinculo de qualquer
natureza para o tratamento de informacéao classificada;

IV- realizar a inspecdo e investigacdo para credenciamento de seguranca
necessarias a execucao do previsto no inciso Ill do caput; e

V - fiscalizar o cumprimento das normas e procedimentos de credenciamento de
seguranca e tratamento de informacdo classificada, no ambito de suas
competéncias;

VI - encaminhar periodicamente ao Nucleo de Seguranca e Credenciamento,
relatorios sobre suas atividades de credenciamento e seu funcionamento, bem como
daqueles por ele credenciados;

VII- notificar o Nucleo de Seguranca e Credenciamento, imediatamente, quando
da quebra de seguranca das informacdes classificadas do proprio e daqueles
Orgaos de Registro nivel 2 e Postos de Controle por ele credenciados, inclusive as
relativas a tratados, acordos ou qualquer outro ato internacional.

Art. 5° Compete ao Orgéo de Registro nivel 2:

| - realizar investigagbes para credenciamento e conceder as credenciais
seguranca apenas as pessoas haturais a eles vinculadas;

Il - encaminhar periodicamente relatérios de atividades ao Orgdo de Registro
nivel 1 que o credenciou;

Il - notificar o Orgdo de Registro que o credenciou, imediatamente, quando da
guebra de seguranca das informacoes classificadas;

Art. 6 ° Compete ao Posto de Controle:

| - armazenar e controlar as informacgdes classificadas, inclusive as credenciais
de seguranca, sob sua responsabilidade;

Il - manter a seguranca logica e fisica das informacgfes classificadas, sob sua
guarda;

IV - encaminhar, periodicamente, ao Orgdo de Registro que o credenciou
relatorios de suas atividades;

V - notificar o Org&o de Registro que o credenciou, imediatamente, quando da
guebra de seguranca das informacdes classificadas por ele custodiadas;

Art. 7° O acesso, a divulgacdo e o tratamento de informacéo classificada em
qgualquer grau de sigilo ficardo restritos a pessoas que tenham necessidade de
conhecé-la e que tenham Credencial de Seguranca segundo as normas fixadas pelo
GSI/PR, por intermédio do NSC, sem prejuizo das atribuicbes de agentes publicos
autorizados por Lei.

Paragrafo unico. O acesso a informacao classificada em qualquer grau de sigilo
a pessoa ndo credenciada ou ndo autorizada por legislacdo podera,
excepcionalmente, ser permitido mediante assinatura de Termo de Compromisso de
Manutencéo de Sigilo - TCMS, conforme Anexo | do Decreto n® 7.845, de 2012, pelo
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qual a pessoa se obrigard& a manter o sigilo da informacdo, sob pena de
responsabilidade penal, civil e administrativa, na forma da Lei.

Art. 82 A Credencial de Seguranca, emitida pelo NSC e pelos Orgdos de
Registro de nivel 1 e 2, é considerada material de acesso restrito, sendo pessoal e
intransferivel, e com validade explicita na mesma.

Art. 9° As autoridades referidas nos incisos I, Il e lll do art. 30 do Decreto n®
7.724, de 2012, sdo consideradas credenciadas ex officio no exercicio de seu cargo
dentro de suas competéncias e nos seus respectivos graus de sigilo, respeitada a
necessidade de conhecer.

Paragrafo 1°. Toda autoridade referida nos incisos Il e lll do art. 30 do Decreto n®
7.724, de 2012, que tenha necessidade de conhecer informacéo classificada em
grau de sigilo superior aquele para o qual sdo credenciadas ex officio, devera
possuir credencial de seguranca no respectivo grau de sigilo, a ser concedida pelo
orgao de registro ao qual estiver vinculada.

Art. 10 O suplente indicado e agente publico ou militar designado para o
desempenho de funcgbes junto a Comissdo Mista de Reavaliacdo de Informacbes
Classificadas devera possuir Credencial de Seguranca para tratamento da
informacdao classificada em qualquer grau de sigilo, valida exclusivamente no ambito
dos trabalhos da citada Comisséo.

Art. 11 O credenciamento de seguranca serd realizado de acordo com o0s
procedimentos constantes das normas complementares a serem expedidas pelo
GSI/PR.

Art. 12 A verificacdo da Credencial de Seguranca ou de documento similar
emitido por outro pais, quando se fizer necessaria, sera realizada pelo GSI/PR por
intermédio do NSC.

Art. 13 Os Orgdos de Registro poderéo firmar ajustes, convénios ou termos de
cooperacdo com outros O6rgdos ou entidades publicas habilitados, para fins de
Credenciamento de Seguranca, tratamento de informacéo classificada e realizacéo
de inspecéo para habilitacdo ou investigacdo para Credenciamento de Segurancga,
observada a legislagéo vigente.

Art. 14 O ato da habilitagio dos Orgéos de Registro e Postos de Controle |he
conferem a competéncia do previsto no art. 72, art. 8% e art. 9° do Decreto n° 7.845,
de 2012, respectivamente.

Art. 15 As areas e instalacdes que contenham documento com informacéo
classificada em qualquer grau de sigilo, ou que, por sua utilizagcdo ou finalidade,
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demandarem protecdo, terdo seu acesso restrito as pessoas autorizadas pelo 6rgao
ou entidade.

Paragrafo unico. As areas ou instalacdes do Posto de Controle de cada érgéo de
registro e de entidades privadas séo consideradas de acesso restrito.

Art. 16 Orgéo ou entidade da iniciativa privada somente podera ser habilitado
como Posto de Controle, mediante solicitacdo ao Orgdo de Registro nivel 1 com o
gual possuir vinculo de qualquer natureza.

Art. 17 Cabe ao Gestor de Seguranca e Credenciamento:

| - a manuten¢do da qualificacdo técnica necessaria a seguranca de informacéao
classificada, em qualquer grau de sigilo, no ambito do 6rgéo ou entidade com a qual
mantém vinculo;

Il - a implantacéo, controle e funcionamento dos protocolos de Documentos
Controlados - DC e dos documentos classificados;

lll - a conformidade administrativa e sigilo dos processos de credenciamento e
habilitacdo dentro da competéncia do 6rgao ou entidade com a qual mantém vinculo;

IV - a proposicdo a Alta Administracdo de normas no ambito do érgdo ou
entidade com a qual mantém vinculo, para o tratamento da informacéo classificada e
para o acesso as areas, instalacdes e materiais de acesso restritos;

V - a gestdo dos recursos criptograficos, das Credenciais de Seguranca e dos
materiais de acesso restrito;

VI - 0 assessoramento da Alta Administracdo do érgdo ou entidade com a qual
mantém vinculo, para o tratamento de informacdes classificadas, em qualquer grau
de sigilo; e,

VII - a promocéao da capacitacdo dos agentes publicos ou militares responsaveis
pelo tratamento de informagéo classificada, em qualquer grau de sigilo.

Paragrafo unico. A gestdo de seguranca e credenciamento no que se refere ao
tratamento de informacao classificada, em qualquer grau de sigilo, abrange ac¢des e
meétodos que visam a integracdo das atividades de gestado de risco e de continuidade
das acdes de controle, acesso, credenciamento e suas capacitacoes.

Art. 18 Os ministérios e oOrgdos de nivel equivalente que demandarem o
tratamento de informacao classificada, em qualquer grau de sigilo, deverao, tao logo
desejarem, solicitar ao GSI/PR a sua habilitagdo como Orgéo de Registro nivel 1.

~ Paragrafo Unico. Os Orgdos de Registro nivel 1 poderdo habilitar quantos
Orgaos de Registro nivel 2 subordinados forem do seu interesse e conveniéncia.

Art. 19 A fiscalizacdo prevista no inciso VI do art. 3° do Decreto n°® 7.845, de
2012, sera realizada por intermédio de visitas técnicas de equipe do NSC, quando
se fizer necessario, bem como, por acompanhamento dos relatérios de
conformidade a esta Instrucdo Normativa e respectivas Normas Complementares,
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que serdo periodicamente enviados pelos Orgdos de Registro e Postos de Controle
ao NSC.

Art. 20 Cabe a Alta Administracdo dos 0Orgaos de registro prever recurso
orcamentario especifico para o custeio das inspecdes, investigacbes, apoios e
visitas técnicas, determinadas nos incisos V do art. 3% IV do art. 7° e art. 8% do
Decreto n® 7.845, de 2012, e art. 19 da presente Instrugdo Normativa.

Art. 21. Na hipotese de troca e tratamento de informacdo classificada em
gualquer grau de sigilo, com pais ou organizacao estrangeira, o credenciamento de
seguranca no territdrio nacional, se dar4d somente se houver tratado, acordo,
memorando de entendimento ou ajuste técnico firmado entre o pais ou organizacéo
estrangeira e a Republica Federativa do Brasil.

Art. 22 As tratativas para a consecucdo de atos internacionais que envolvam
troca de informacado classificada, apés a manifestacdo do pais interessado e da
anuéncia do Ministério das Rela¢cBes Exteriores, serdo encaminhadas ao GSI/PR
para articulacdo e entendimentos para a formalizacao.

Paragrafo Unico. A renegociacdo dos atos internacionais em vigor que envolvam
troca de informacao classificada devera seguir os mesmos procedimentos do caput.

Art. 23. Os oOrgaos e entidades poderdao expedir instrucbes complementares, no
ambito de suas competéncias, que detalhardo suas particularidades e
procedimentos relativos ao credenciamento de seguranca e ao tratamento de
informacao classificada em qualquer grau de sigilo.

Art. 24. Toda quebra de seguranca de informacéao classificada, em qualquer grau
de sigilo, devera ser informada, tempestivamente, pela Alta Administracdo do 6rgao
ou entidade ao GSI/PR, relatando as circunstancias com o maior detalhamento
possivel.

Art. 25 Esta Instrucdo Normativa entra em vigor na data de sua publicacao.

JOSE ELITO CARVALHO SIQUEIRA
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1 OBJETIVO

Disciplinar o proceso de credenciamento de seguranca de pesas naturais, bem como de
Orgéos e entidades pubicas e privadas, como 6rgdos de registro e postos de controle,
para o traamento de informagdes classificadas, em qualquer grau de sigilo, no ambito do
Poder Exeautivo Federal.

2 FUNDAMENTO LEGAL DA NORMA COMPLEMENTAR

Conforme disposto no caput do art. 37 e inciso | da Lel n° 12527, de 2011 e
no caput doart. 6° e inciso | do Decreto n° 7.845, de 2012, compete ao Gabinete de
Seguranca Ingtitucional daPresidéncia da Republica - GSI/PR por meio do Nucleo de
Seguranca e Credenciamento - NSC, naqualidade de Orgdo de Registro Central,
promover e propor a regulamentac@® do credenciamento de seguranca de pessas naturais
para o tratamento deinformagdes classificadas, em qualquer grau desigilo.

3 CONCEITOSE DEFINICOES
Para os efeitos desta Norma Complementar, aplicam-se os seguintes termos edefinigoes:

3.1 Ativos de informacdo: os meios de armazenamento, transmissdo e processamento da
informacdo; 0s equipamentos necessarios a isL; os sistemas utilizados para tal; os locais
onde se encontram eses meios, e também os reaursos humanos quea eles tém acesso.

3.2 Credencial de seguranca: cettificado que autoriza pessoa para o traamento de
informacéo classificada;

3.3 Credenciamento de seguranca: proces® utilizado para habilitar 6rgéo ou entidade,
publica ou privada, ou ainda para credenciar pes®as para o tratamento de informagéo
classificada.

3.4 Gestor de Seguranca e Credenciamento - GSC: responsavel pela seguranca da
informaca classificada em qualquer grau de sigilo nos 6rgéos de registro e postos de
controle, devidamente credenciado.

3.5 Gestao de riscos de segurancga da informacdo e comunicagdes: conjunto de process
que permitem identificar e implementar as medidas de prote¢io necessarias para minimizar
ou eliminar os riscos a que estdo sujeitos 0s seus ativos de informagdo, e equilibra-los
com 0s custos operagonais e financeiros envolvidos.

3.6 Habilitacdo de seguranca: condicd atribuida a um 6rgdo ou entidade publica ou
privada, que lhe confere a aptiddo para o tratamento da informacdo classificada em
determinado grau de sigilo.

3.7 Informacgdo classificada: informagdo sigilosa em poder dos 6rgdos e entidades
publicas, observado o seu teor e em razd de sua imprescindibilidade a seguranca da
sociedade ou do Estado, a qual € classficada como ultrassecrda, secreta ou reservada.

3.8 Informacgdo sigilosa: informac&® submetida temporariamente a restricdo de acesso
publico em razé&o de sua imprescindibilidade para a seguranca da sociedade e do Estado, e
aguelas abrangidas pelas demais hipdteses legais desigilo.

3.9 Inspec@o para habilitacdo de seguranca: averiguac® da existéncia dos requisitos
indispensaveis a habilitac® de seguranca de 0Orgéos e entidades para o tratamento de
informagéo classificada.
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3.10 Investigacdo para credenciamento de seguranca: averiguacd® da existéncia dos
requisitos indispensaveis para a concesséo da credencial de seguranca as pessoas
naturais, para o tratamento deinformagéo classificada

3.11 Necessdade de conhecer: condicdo pessoal, inerente ao efetivo exercicio de
cago, funcdo, emprego ou aividade, indispensavel para que uma pesa tenha aces®» a
informac classificada, em qualquer grau desigilo;

3.12 Nucleo de Seguranca e Credenciamento - NSC: Orgio de Registro Central,
instituido no Gabinete de Seguranca Institucional daPresidéncia daRepublica;

3.13 Orgéo de Registro Nivel 1 - ORN1: ministério ou 6rgdo de nivel equivalente
habilitado pelo Nudeo deSeguranca e Credenciamento.

3.14 Orgao de Registro Nivel 2 - ORN2: 6rgdo ou entidade publica vinculada a 6rgéo de
registro nivel 1 e por este habilitado.

3.15 Posto de Controle - PC: unidade dedrgdo ou entidade piblica ou privada, habilitada,
responsavel pelo armazenamento e controle de informacé@ classficadaem qualquer grau de
sigilo, no ambito de suaatuagio.

3.16 Quebra de seguranca: a¢gd® ou omissdo, intencional ou acidental, que resulte no
comprometimento ou no risco de comprometimento de informacio classficada em qualquer
grau desigilo.

3.17 Tratamento da informacéo classficada: conjunto de agbes referentes a producéo,
rececéo, classificago, utilizac®, aces, reproducdo, transporte, transmissdo, distribuicéo,
arquivamento, armazenamento, eliminacd, avaliagdo, degtinacdo ou controle de
informac clasdficadaem qualquer grau desigilo.

4 PRINCIPIOSE DIRETRIZES

4.1 As diretrizes gerais do proces® de credenciamento de seguranca de pesas naturais, de
orgaos e entidades publicas e privadas, como 6rgéos de registro e pogos de
controle para 0 tratamento de informagdes classificadas devem considerar,
prioritariamente, 0s objetivos estratégicos, 0S process, 0s requisitos legais, e a estrutura
do oOrgéo ou entidade do Poder Exeautivo Federal, aém do que, devem
necessariamente estar dinhadas a Instrucd Normativa GSI/PR n° 02, de 2013, a0
Deaeto n° 7.724, de

2012, a0 Decreto n° 7.845, de 2012 eas normas em vigor que tratem do

assunto.

4.2 O proces® de credenciamento de seguranca deve subsidiar 0 6rgéo ou entidade do Poder
Exeautivo Federal a fim de conhecer valorizar, proteger e manter seus ativos deinformacgéo
clasgficadas, em conformidade com os requisitos legais e do negdcio.

4.3 O proces® de credenciamento de seguranca deve produzir subsidios tanto para a
gestdo deriscos aos ativos de informagdo classficada, quanto para a continuidade das agoes,
nos aspedos reladonados a seguranca dainformagéo e comunicages.

4.4 Os 0rgéos e entidades publicas poderdo ser habilitados para o traamento de informacéo
classficada, em qualquer grau de sigilo, pelo Nlcleo de Seguranca e Credenciamento
ou pelos Orgéaos de Registro Nivel 1, com os quais possiam vinculo.

45 As entidades privadas poderd ser habilitadas como postos de controle para o
traamento deinformaca classificada, em qualquer grau de sigilo, pelo Nucleo de Seguranca
e Credenciamento ou pelos Orgdos de Registro Nivel 1, desde que possiam vinculo de
qualquer natureza com 0S Mesmos.
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